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1. occapwuia

1.1.

MpUHATbIE COKpPaLLEHUNA

Ccoupnuome | pacungpons | omene

API

PKI (MOK)

JWT

TLS / mTLS

SSL

X.509v3

b/l
nc

ocC

Application

Programming Interface

Public Key
Infrastructure

JSON Web Token

Transport Level
Security / mutual
Transport Level
Security

Secure Socket Layers

basa gaHHbIX

NHbopmaymoHHas
cuctema

OnepaunoHHas
cuctema

MpuKnagHoOM NporpaMmHbIN nHTepdeic komnoHeHTa UC.

NHbpacTpyKTypa oTKpbITbIX KAtouen (MOK) — Habop
CPeACTB, pacnpeaeneHHbIX CYK6 U KOMMNOHEHTOB,
MCMONb3YEMbIX ANA NOAAEPHKKM KPMNTO-3a4au
(wndpoBaHMs, ayTeHTUGMKALMK, NOAMNMUCK) HA OCHOBE
3aKPbITOrO Y OTKPLITOrO K/HOYEN.

OTKpbITbIV cTaHAapT (RFC 7519), onpeaenatowmii
KOMMAKTHbIN M CaMOA0CTaTOYHbI cNOcob nepesaym
MHbOpMaUUKM Mexay cTopoHamm B Buae JSON-o6bekTa,
NnoAnNMCaHHOTO LMPPOBOMN MOAMNCHIO UK
3awndpoBaHHOrO.

Pa3sBuTMe npoToKoaa SSL, Kpuntorpadguyeckmii NpoToKoa Ha
ocHoBe cepTudmkaToB X509, obecneynBaroLLmit
opraHu3aunto 6e30nacHoi ceTeBoi CBA3M M B3aUMHYHO
ayTEHTUOUKALMIO K/IMEHTa U cepBepa.

KpunTtorpaduyeckuniti npoToko, obecneynsaroLLmni
opraHusaunto 6e30nacHoOn ceTeBOM CBA3M MEXKAY KANEHTOM
M CepBEPOM M YNpPOLLEHHOW NPOBEPKOM NOAJMHHOCTH
CTOPOH CBA3U C NpuMeHeHnem ceptudmkaTos x509.

Bepcma mexxayHapoAHOro ctTaHAapTa, onpeaenAoLLLas
CTPYKTYPY LNMDPOBbIX CEPTUPUKATOB, COAEPHKALLUX
MHbOPMaUMIo 0 cybbeKkTe (Monb3oBaTese, YyCTPOUCTBE NN
OpraHu3aLunmn), oTKPbITbIN KoY cybbekTa u
OOMNONIHUTE/IbHbIE PaCLUMPEHUA, UCMO/Ib3yeMble AN1A
HACTPOMKM NoBeAeHUs cepTudmKaTa U yaydLleHns
bYHKUMOHANbHOCTU. ABNSETCA OCHOBOW COBPEMEHHbIX
METO0B ayTEHTUOUKALUKN U 3aLLUTBI AaHHbIX B UHTEPHET-
KOMMYHMKaumAX, BKAtoYaa TLS/SSL 1 31eKTPOHHY0 noyTy.

BA.
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e e T

LIC (CA) LeHTp Ceptudukauum  LeHtp Ceptuduraumm (Certification Authority) — cepsep,
npeAHa3HayeHHbIM A5 BbiNyCKa U OT3blBa CEPTUHUKATOB, a
Tak»ke nybavkaumm CRL (COC).

HSM Hardware Security CneunannsnMpoBaHHOE YCTPOICTBO A5 reHepaumu,
Module XPaHEHUA U yNpaBaeHUA KpUNTorpadmuyeckMmm Kardamm.
KRA Key Recovery Agent MNMonb3oBaTesib, UMEOLNI cneumanbHbln cepTuduKaTt 1

npaBea A4/1A pe3epBHOr0 KONMPOBAHMA N BOCCTAHOBAEHUSA
Kpuntorpapuueckux Katouein n umpposbix cepTUdUKATOB.

1.2. TepMUHbI N onpeaeneHna

Mukpocepsuc OTaenbHan Nporpamma, ABAAIOLLLAACA YACTbHO MPOrPaMMHON CUCTEMbI MW MPOEKTA],
peanusylowas oTaenbHbIN GYHKLUMOHANbHbIN UM MHGOPMALMOHHbIN 610K U TECHO
CBA3aHHAA C APYIMMM YaCcTAMM CUCTEMbI MM NPOEKTA Yepe3 ceTeBble Bbi30Bbl API.

Posb Habop cMCTEeMHBIX 1 0OBEKTHbIX NPaB, KOTOPbIE MOTYT ObITb BblAAHbI M OTO3BaHbI KaK
eAuHoe Lenoe, 1 nocne gobasneHunsa ston Poam, Moryt 6bITb BpEMEHHO
aKTMBUPOBAHbI U AEeaKTUBMPOBaHbI BO BPEMS CYLLECTBOBAHUS CECCUN.

Technology. Talent. Results. Crpatuua | 4



2. BBegeHune

HacToAawmii  AOKYMEHT OTHOCUTCA K 3KCMJyaTauMOHHOW AoKymeHTaumm MO  "Cuctema
LEeHTPAIM30BAHHOIO aHaIN3a U yNpPaB/eHUs reTeporeHHbIMN MHOPaACTpyKTypammn — Clearway CA" (nanee
— Clearway CA). Paspabotunkom Clearway CA asnsetca OO0 «Knupyait TEKHONOAKMUCY.

Clearway CA — 3T0 UEHTp cepTudUKaLMKM, KOTOPbIN BbIMOAHSET BbINycK cepTudmkaTos X.509v3
Ha ocHoBe CSR-3anpocoB B ¢opmate PKCS#10, mcnonb3lya rotosble wabnoHbl. Cuctema nosBonsieT
€03/,aBaTb M HAaCTPamBaTb 3TU WADBMOHbI, a TaKXKe 0T3bIB CeEPTUPMKATOB C yKazaHMeM npuumHbl. Clearway
CA dopmupyeT cnmucknm oTo3BaHHbIX cepTudukatos (CRL w DeltaCRL), npepgocTtaBnfaeT craTyc
ceptudumkartos yepes npotokon OCSP 1 obecneymBaeT AOCTYN K HAM MO CepUHOMY HoMepy nan SHAL-
oTneyaTKy. Bce 3anpocbl, cepTUduKaThbl, *KypHanbl cobbiTnii u CRL/DeltaCRL coxpaHatoTca B 6a3e AaHHbIX.
YnpaBneHue ocyliecTeaseTca yepes Beb-mHTepdeinc Clearway CA u API, a Takke nogaepuBaertcs paboTa
¢ npoTokosiom SCEP ans Bbinycka cepTudUKaTOB.

Clearway CA saBndeTtca pasButMem oaHoro m3s moaynen MO «Cuctema UEHTPaIM30BAHHOIO
aHanM3a 1 ynpasaeHns reTeporeHHbIMMU UHPpacTpyKTypamm (LLYTU)», 3apeructpuposaHHoli B Peectpe
poccuiickoro NO (PeectpoBaa 3anucb Ne13033 ot 21.03.2022), obnagaeT pacliMpeHHbIM COCTaBOM
bYHKLMM M N03BONAET MPUMEHATLCA B OTAE/IbHO YCTaHaB/IMBAaEMOM UCMOJHEHUN.
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3. ®yHKuum Clearway CA

OcHoBHoW ¢yHKumel Clearway CA siBnsieTca ynpaBieHue }KU3HEHHbIM LUKJAOM CEPTUDMKATOB:

1) Bbinyck cepTudunKaTtos:
- Bbinyck ceptudmkatos X.509v3 Ha ocHose CSR 3anpocos B popmaTte PKCSH10;
- Mopneprkka WwWabnoHos cepTUPMKATOB AN HANOAHEHNA U KOHTPOAA aTpmbyTos
cepTUdUKaToB.;
- MopneprkKa BbiNycka cepTMPMKATOB NO pPasanYHbIM NpoToKkonam — SCEP, WSTEP u
T.M.
2) MpepocTaBieHne cepTnudmKaTta no 3anpocy:
- BO3MOKHOCTb NOYYEHMA BbIMYLWEHHbIX CEPTUPUKATOB NO 3anpocy;
- BO3MOMHOCTb MONYYEHUA Pa3INYHbIX BbIDOPOK M OTYETOB O BbIMYLLEHHbIX
cepTudmKaTax.
3) OT3bIB cepTUdMKaTa:
- OT3bIB CepTUPMKATOB C YKa3zaHNEM NPUYMHDI;
- dopmmposaHme Cnucka OTo3saHHbIX CepTudukaTos (COC, CRL);
- dopmmpoBaHmMe Pa3HOCTHbIX CMIMCKOB OTO3BAHHbIX cepTuduraTtos DeltaCRL;
- MpepoctaBneHne MHPopmaLmm o cTatyce cepTudukata no npotokoay OCSP.
4) BcnomoraTenbHble GyHKLUMHA:
- CoxpaHeHue nHbopmaumm o Bcex 3anpocax, ceptudukarax, CRL/DeltaCRL B 6ase
OaHHbIX;
- TeKCTOBbIN }KypHan cobbITuit;
- Beb-nHTepodeic Clearway CA c noaaepKoi ponesoi moaenu;
- APl-nHTepodeic c obecneyeHnem aBTopM3aLnM U pasaeneHus ponemn;
- Mopneprkka GyHKUNI camogmMarHoCTKu;
- MNopaepKKa xpaHeHma Katoda LIC Ha annapaTtHbIX HocuTenax HSM.
5) Bbinyck cepTudmKaToB:
- Bbinyck ceptuédmkatos X.509v3 Ha ocHose CSR 3anpocos B popmate PKCSH10;
- MoapepKa WabnoHOB cepTUPUKATOB ANA HANOJHEHUA U KOHTPOA aTPUbyTOB
cepTMdMKaTOB.
6) OT3bIB cepTudMKaTa:
- OT13bIB cepTUdPMKATOB C yKazaHMEM NPUYUHDI;
- BosBpauleHue B aencteune ceptudukara (Unrevoke);
- @®opmuposaHue Cnucka OTo3BaHHbIX CeptudmkaTos (COC, CRL);
- ®opmuMpoBaHME Pa3HOCTHbIX CMUCKOB 0TO3BaHHbIX cepTudmkaTos DeltaCRL;
- MNpepocTtaBneHne nHPopmaumm o ctatyce ceptudukata no npotokoay OCSP.
7) MpepocTasneHne nHPopmaLmmn o ceptudmKaTax no 3anpocy:
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8)

BO3MOXKHOCTb NONYYEHMA BbINYLLEHHbIX CEPTUPUKATOB MO 3aMNpocy;
BO3MOXHOCTb MacCOBOM BbIFPY3KM CEPTUPUKATOB;

BO3MOXHOCTb NOJIlYYEHUA PA3/INYHbIX BbIDOPOK M OTYETOB O BbIMYLLEHHbIX
cepTudMKaTax.

JononHutensHble GyHKUUK:

Mopaep:kka NPOTOKO/I0B 3anpoca cepTUdUKATOB:
o MopneprkKa BbinycKka cepTuduKaTos no npotokony SCEP;
o MoapeprKKa BbiNycKka cepTudUKaTos no npotokony MS-WSTEP;

o MopneprkKa BbinycKka cepTuduKaTos no npotokonam ACMEv2, MS-RPC, CMP,

EST.
HypHanmpoBaHue
. ypHan cobbituin Clearway CA B 6a3e aaHHbIX;
. TeKCTOBbIN KypHan cobbITUN.
MoHuTOopUHIr
° MoaaeprKka GYHKUNI camoamMarHoCTUKK;
. OnoselueHnA 0 COBbITUAX }KUSHEHHOTO LKA CePTUDMKATOB.
be3onacHocTb
. PasrpaHuuyeHne NnosHOMoUMUI Nosib3oBaTenel K yHkumam Ul (ponesas
Mozenb);
. PasrpaHuyeHne noNHOMoOUMNI Nnonb3oBaTtenel K yHkumam Clearway CA;
. 3awmuieHHoe XpaHeHWs 3aKpbITbIX Katoven B B, LLC u ynpasneHve nmm c

nomolubto AreHTa BocctaHoBneHus Kntoueit (KRA);
o MNopaepKKka xpaHeHua Katoda LIC Ha annapaTtHbIX HocuTenax HSM.

Bsammop,eﬁcmme C ApYyrMmMun cuctemamm:

. My6nmKkauma CRL Ha BHelHMe cepBepbl;

. My6nunkauma ceptnduratos n CRL B 06vekTbl LDAP Microsoft Active
Directory;

. My6nankauma ceptnudunratos u CRL B 06bekTbl LDAP Samba;

° NHTerpauymsa ¢ cuctemont KeyBox.

®YHKUMM 06CNYKMBaAHUA:
. PesepBHOE KOMMpPOBAHUE;

. ApX1MBUPOBaHME UCTEKLLINX CEPTUDUKATOB.

B cneayrowmx pasgenax 6onee noapobHO onmncaHbl BbiNoiHAeMble GYHKLUUN U 3a4a4M.
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4. OYHKUUM CUCTEMDI

4.1.

Boinyck ceptndmnKatos

B pamKax o¢yHKummM Bbinycka ceptudukatoB Clearway CA obecneumBaeT ¢opmmnpoBaHue

cepTudMKaTa Ha OCHOBe WMHPOpPMaumK, nocTynatowelr oT nonb3oBatens. OnucaHHble HUKe GYHKLMM

onpeaenaoT cnocobbl NonyYyeHusa u 06paboTkmn BXxoaHOM MHPOPMaLMK A4 BbiNyCKa cepTUDUKATOB.

KomnoHeHT
HasBaHue

KpaTKOE onucaHue

[octyn K dyHKUUM yepes
KOMaHZAHYI0 CTPOKY
(mclient)

[octyn K PyHKuMM C
nomolublo Be6-uHTepdeica

Bbinyck
cepTudmKaTos
X.509v3 Ha
ocHoBe CSR
3anpocos B
dopmare
PKCS#10

Moapeprkka
wabaoHoB
cepTuduKaTos
ana
HanoNHeHWA
N KOHTpOIA
atpubyTtos
cepTuduKaTos

Moagnucb 3anpoca CSR B
dopmate PKCSH10
ceptnudmratom LC. Mpwn
dopmmpoBaHUK
cepTudmKaTa B HEro
nobasnserca psag,
pacLmnpeHni:

e EKU;
e CDP;
o AIA

e NT.MN.

CepTtudukat dopmumpyeTca c
MCMNO/Ib30BaHMEM NaKeTa
OpenSSL. CepTudukat
3anucbiBaeTcs B 6asy
[aHHbIX U BbIK/IaAblBaEeTCA B
YKa3aHHyo nanky, B
3aBUCMMOCTM OT HaCTPOEK.

LLlabnoHbl cepTnduKaTos

HeobxoauMbl Ans

cnepyowmx uenem:

e KoHTponb coctaBa
aTpUObYTOB B 3aNpoce;

¢ YnpolieHne co3aaHus
3anpoca nyTem yKkasaHusa
yactu aTpmnbyToB B
wabsioHe.

LLlabnoHbl xpaHaTcs B B4, LIC
W cogepKaT Hanbonee
4acTo U3MeHAeMble

[na BbiNycKka cepTudmKaTa
C NOMOLLLbIO KOMAHZHOM
CTPOKM UCMONb3YeTCs
yTunuTa mclient.

B TnoBo# KomaHae
BbIMyCKa cepTudunKaTta
YKa3blBaeTcA NyTb K panny
3anpoca, Mms WwabsioHa 1
nyTb K cepTudurKarty.

./mclient ca -csr test.req -
template tls -out test.crt

Ana ynpasneHua
wabnoHamm nmetroTca
cnepyrowme KomaHabl:

e KomaHaa Ha co3aaHue
wabnoHa ./mclient
addtempl;

o KomaHpaa Ha yaaneHue
wabnoHa ./mclient
deltempl;

TUNoBOM NONb30BATENbCKUM

nyTb:

e HarkaTb KHOMKY "3anpoc
ceptudukarta';

e BcTaBWUTb B OKHO TEKCT
3anpoca;

e YKasaTb WabnoH;

HaxaTb KHOMKy
"MoaTBEepamnTb".

Mcnonb3oBaHue WwabsioHa npu
BbINyCcKe cepTudunKaTta
OMUCaHO B MpeaplayLiem
MyHKTe.

[na npocmoTpa, co3gaHus
AN peaaKkTUPOBaHUA
Wwabs0HOB HYXKHO BbIBPaTb
BKMaaKy "LLUabnoHbl". Ona
npocMoTpa u
pefaKTMpPOBaHUA BbIbpaThb
HY¥KHbI Wa60H M3 cnnCKa.
[nAa co3gaHnA HOBOro

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpaTkoe onucaHue

DocTtyn K yHKUMM C

nomoLublo Be6-uHTepdeiica

aTpubyTbl. OcTanbHbIe
aTpubyThbl, ABHO
HeyKasaHHble B 3aMpoce U
wabnoHe, 3anoHAOTCA
napameTpamu no
ymon4yanuto OpenSSL.

e KomaHpa BbiBOAa
napameTpos wabaoHa
./mclient gettempl;

e KomaHpa BbiBOAA
cnucka wabnoHoBs
./mclient templates.

LLlabnoHbl uMmetoT

paspelieHua Ha

MCMNO/Ib30BaHUeE U

U3MeHeHue.

LLIab1oHbI sBAAKOTCA YaCTblO
npoueaypbl 3anpoca 1
co34aHuA cepTudmKaTa.

WabI0Ha HYXKHO HaXKaTb
KHonKy "Co3gatb wabnoH".

4.2.

KomnoHeHT
HasBaHue

OT13bIB cepTndmKaTa

Doctyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpaTkoe onucaHue

Aoctyn K pyHKLUM C
nomoubto Be6-uHTEepdeiica

OT3bIB
cepTnudmKaTos
C YKasaHuem
NPUYNHDI
(Revoke)

Mpw oT3biBE cepTUdUKaTa
OH nomeuyaetca B b/j,
cTaTycom Revoked.
Ho6asnsetca B CRL npu
cnefytowem ero
dopmMmnpoBaHUN.
OT03BaHHblE cEPTUPUKATI
He A0/1XKHbl Y4acTBOBATb B
6e3onacHom
B3aMMOAENCTBUN.
MpoBepkKa cTaTyca
ceptTuomKaTta un
COOTBETCTBYHOLLLAA €ro
06paboTKa BbiNoHAETCA
KNNEHTOM, NCMONb3YHOLLMM
cepTuduKar.

OT3bIB OCyLLEecTBAAETCA
KOMaHAo1M

./mclient revoke

OT3bIB cepTndMKaTa
OCYLLEeCTBAIAETCA M3 ero
KapTOYKM MM NPAMO U3
cnucka ceptudumkaTos. Mpu
0T3blBE HEOHXOAMMO YKa3aTb
NPUYKNHY.

Technology. Talent. Results.
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KomnoHeHT
HasBaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpaTkoe onucaHue

[octyn K pyHKLUM C
nomouybio Be6-uHtepdeiica

Bo3sBpaleHue
B le1cTBme
cepTudmKarta
(Unrevoke)

dopmunposaH
ne Cnucka
OT03BaHHbIX
Ceptudukarto
8 (COC, CRL)

dopmupoBaH
ne
Pa3HOCTHbIX
CNUCKOB
OTO3BaHHbIX
cepTudmKaToB
DeltaCRL

CepTnduKaThbl, 0OTO3BaHHble  Bo3BpalleHue B AencTeume

¢ npuuymHom Certificate ceptudukaTa
Hold, moryT 6bITb ocylecTeneTcs
BO3BpaLLEHbl B AeNCTBUE U KOMaHAoM

n3bATbl U3 dannos CRL. . .
./mclient repair

Mpu ¢opmuposarHum Cnmcka
OT103BaHHbIXx CepTUdMKaToB
(COC, CRL) B Hero
NOMELLAIOTCA CEPUMHbBIE
HOMepa BCEX OTO3BAHHbIX
cepTudmkartos. CRL
dopmupyetca B 6 UC, a
TaKXe MOoXKeT bbITb
nometleH B paiin no
yKasaHHOMY NyTH.

®dopmuposaHune CRL
BbINOJIHAETCA KOMaHAOM

./mclient updcrl

®opmuposaHue deltaCRL
BbIMOJIHAETCA KOMaHA0M

Mpwn popmmnpoBaHue
Pa3HOCTHbIX CMMCKOB
OTO3BaAHHbIX CeEPTUUKATOB
DeltaCRL B Hero
NOMELLAITCA CEPUIMHbIE
HOMepa BCex CepTUPUKATOB,
OTO3BaHHbIX C MOMEHTA
ny6aMKaumm nociegHero
nonHoro CRL.
dopmuposaHue DeltaCRL
No3BO/IAET CHU3UTb
HarpysKy Ha ceTb 1
BbIYMC/INTE/IbHbBIE PECYpChl,
0CObHEHHO B c/lyyae
6o/bLIOro o6bema
OTO3BaHHbIX CepTUPUKATOB
B nonHom CRL.

./mclient updeltacrl

[nAa Bo3BpaLLeHUn B aAencTeue
HYYXHO Bbl6paTb
COOTBETCTBYHOLL M
cepTudMKaT B CNUCKE U
Ha¥KaTb KHOMKY
"BoccTaHOBUTb BbIOpaHHbIE
ceptudmkatbl”.

Ha Bknagke "CRL" B meHI0
"Oencreuns" BbIbpaTb NYHKT
"O6HoBuUTbL CRL".

Ha sknaake "CRL" B meHto
"OencTeuns" BbIbpaTb NYHKT
"O6HoBuTb DeltaCRL".
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KomnoHeHT
HasBaHue

KpaTkoe onucaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepdeiica

MpepoctaBne  OTAENbHBIN MUKPOCEPBUC NHTepdelic nonb3osBatena  MHTepdelic nonb3osatens
Hue mOCSP npuHumaer oTCyTCTBYET oTCyTCTBYET
nHboOpmaummM  3anpocbl OT KIMEHTOB U
o cTaTyce BO3BpaLLaeT B OTBET CTaTyC
cepTudumkata  cepTUPUKaTOB.
no npotokony OnpeaeneHue cratyca
OCspP NPOUCXOANT B peXnme
peanbHOro BpemeHu npu
NOMOLLM NPAMOro
obpaweHua k b, LIC.
4.3. MpepocTtaBneHne MHPopmauum o ceptTuPmKaTtax no
3anpocy

KomnoHeHT
HasBaHue

KpaTkoe onucaHue

Doctyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

Aoctyn K dyHKLUU C
nomoubto Be6-uHTepdeiica

Bo3morkHocTb  [lonb3oBatenn moryt

nonyyeHus 3aNpoCuTb KaK cam

BbINYLLEHHbIX  BbIMYLLEHHbIN cepTUdMKaTt

ceptudmkatos u3 b LUC, Tak n

no 3anpocy COMYTCTBYIOLLLYHO
MHGOPMALMIO NO Hemy.

Bo3morkHocTb  MaccoBas BbIrpy3Ka

MaccoBOW cepTuduKaTos

BbIrpY3KM ncnosb3yeTca And

cepTMPUKATOB CUHXpOHM3auum B/ LIC ¢

APYrMMKU CUCTEMaMMU.

[Ona 3anpoca nHpopmaunm
no cepTuduKaTam
MCMOb3YOTCA KOMaHAbI

./mclient get
./mclient status

KomaHaa ans maccosom
BbIFPY3KU

./mclient export

B cnucke cepTudmKaTos
BbIGPaTb HYXXHYIO CTPOKY;

3aliTh B KAPTOUKY
cepTuduKaTa;

LOna nonydyeHma
ceptnudmKaTa B Buge danna
HarKaTb KHOMKy "CkayaTb
ceptudmkar'.

B cnucke ceptudmKaTos
BbI6GpPaTb HY}KHblE CTPOKM,
OTMETMB WX Fa/I04KOM;

HarkaTb Ha KHonKy "CKkavaTb
ceptuoumkar".
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DocTtyn K dyHKUUM yepes

KomnoHeHT OocTtyn K GyHKLMM C
KpaTtkoe onucaHue KOMaAHAHYIO CTPOKY -
Ha3BaHue . nomolubio Beb-nHTEepdeiica
(mclient)
Bo3amoxKHOCTb  [losb30BaTeNlb MOXKET NHTepdelic KomaHaHOM e B cnucke ceptnduKartos (a
noay4yeHua cbopmmpoBaTh BbIBOPKY CTPOKM OTCYTCTBYET. TaKXe 3anpocos 1
Pa3ANYHbIX cepTUdMKaTOB C cobbITMiN) chopmmpoBaTb
BbIOOPOK U onpeaeneHHbIMK BbIOOPKY NpM NomoLLm
OT4eTOB O napameTpamu 1 BbIrpy3suTb WHCTPYMEHTOB NOUCKa U
BbINYLLEHHbIX  ee B dalin. dunbTpaymm;
cepTuduKaTax o HaaTb Ha KHOMKy

BbIrpy3KuM daina.

4.4, [JononHutenbHble PyHKUMN

4.4.1. NHTepdenc nonb3oBaTens

BocTtyn K dyHKuUM yepes

KomnoHeHT BocTtyn K yHKLuMM C

KpaTtkoe onucaHue KOMaHZAHY0 CTPOK -
HasBaHue P A y POKY nomolubio Beb-nHTEepdeiica
(mclient)
NHTepdelic Mporpamma mclient,
KOMaHZAHOM No3BO/IAIOLLAA YNPABAATb
CTPOKM ¢oyHKumamm Clearway CA

npu nomolm nHTepdelica
KOMaHZHOM cTpoku. Mpu
NMOMOLLM BXOAHbIX
napameTpoB, 3a43aBaemblIx
npw 3anycke nporpammol

Beb- Beb-unHTepdeic NHTepdelic KomaHaHOM [ocTyn K nopTany Beb-
nHTEpdeic obecneunBaeT yaobHoe 1 CTPOKW OTCYTCTBYET. NHTepderica c NoMOoLLbH
(KOHTpONbHAA HarnaAHoe NpeacTaB/ieHne bpaysepa

naHesb) MHPOPMaLUN U UHTYUTUBHO

MOHATHbIN A0CTYN K
dyHKumAam LIC. MNosbiwaeT
KOMdOpPT paboTbl U CHUKAET
TpeboBaHMA K
KBanMduKaLmm
Nnonb30BaTeNs.
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DocTtyn K dyHKUUM yepes

KomnoHeHT AocTtyn K GyHKLMM C
KpaTkoe onucaHue KOMaHAHYI0 CTPOKY -
HasBaHue . nomolubio Beb-nHTepdeiica
(mclient)
API- APl-nHTepodeic Bce KomaHabl mclient Bce rpaduueckune anemeHTbl
nHTepdelic obecneumnBaet ncnonb3ytot APl BbI3OBbI. ynpasneHna ncnonbsytot API
BO3MOXHOCTb BbI30BbI

nogkntoyveHma K UC npu
NOMOLLM CTOPOHHUX
NPUNOKEHUN.

4.4.2. MNopaeprKKa NPOTOKO/10B 3aNpoca CepTUPMKATOB

[ocTtyn K dyHKuMM yepes

KomnoHeHT BocTtyn K yHKLuMM C

HasBaHue Kparkoe onucanue KomaHAHYlo S nomolubio Beb-nHTEepdeiica
(mclient)

Mopaeprkka OTaenbHbI MUKPOCEPBUC Ona TectmpoBaHuma Ipaduueckuin nHTepodelic
BbIMyCKa USCEP npuvHMMaeT 3anpocbl  3anpocoB No MNPOTOKOY No/ib30BaTe/IA OTCYTCTBYET.
CepTMPMKATOB  OT KJIMEHTOB MO MNPOTOKOY SCEP cywectByet CropoHHue SCEP-KAneHTbI
no npotokony SCEP v nepeHanpaBasaeT ux  OTAE/bHAA yTUAUTA MME CBOM COBCTBEHHbIN
SCEP B Clearway CA. B otseT uScepClient. C ee nHTepdelic.

nosyyaet cepTuduKaT un NMOMOLLbHO MOYKHO

BO3BPALLAET €ro KANEHTY. npoBepuTb

paboTocnocobHoCTb

cepsuca SCEP.

MNMopaeprkka OTaenbHbI MUKPOCEepPBUC NHTepdelic KomaHaHOM Beb-nHTEepdeic
BbIMyCKa NPUHUMAET 3anpocbl OT CTPOKMW OTCYTCTBYET. NoNb30BaTeNA OTCYTCTBYET.
ceptuounkatos Windows-knneHToB no [na HacTPOMKK
no NpoToKkoay npotokony MS-WSTEP u MHOPACTPYKTYPbI 1 3aNpPOCOB
MS-WSTEP nepeHanpasafeT Ux B cepTUOUKATOB UCNONb3YHOTCSA
Clearway CA. B oTBeT OCHACTKM, BCTpoeHHble B OC
nosiy4aet ceptuduKar u Windows.
BO3BpPALLAET €ro KANEHTY.
Heobxognma
npessBapuTenbHO
HaCTPOEeHHasn

MHopacTpyKTypa Microsoft
Active Directory.
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4.4.3.

KomnoHeHT
HasBaHue

ypHanunposaHue

KpaTkoe onucaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepdeiica

KypHan
cobbITHi
Clearway CA B
6a3e AaHHbIX

TeKcToBbIN

B B/, LLC coxpaHaeTca
MHPopmaumMAa o 3anpocax Ha
cepTUOUKATbI, a TaKKe BCEX
OENCTBUSAX, BbINMOJHEHHbIX
Clearway CA ana
YNPaB/EHUA KU3HEHHbBIM
LMKNOM CepTUPUKATOB.

TeKCcToBbIN KypHan
COBbITUIN COXpaHsEeT Bce
[EeACTBUSA, BbIMOMHAEMbIE
Clearway CA. YpoBeHb

(mclient)

Bo3smorkeH goctyn u3
KOMaHAHOM CTPOKM K
Tabnuvue B B[] c nomolLbto
yTunnTbl Postgres

CTaHAapTHble KomaHabl OC

Bknagka "3anpocb!”

Bknaaka "CobbiTma"

HeT rpaduryeckoro

mypHanv HYpHanMpoBanuA . - cat, tail u 7.n. nHTepdelica
cobbITUI onpeaenaeTcs B HACTPOMKax
cuctemsl. [1o ymonyanuto,
dain }KypHana HaxoguTca
no nytu ./logs/MiniCA.log.
444, MOHUTOPUHT

KomnoHeHT
HasBaHue

KpaTtkoe onucaHue

Aoctyn K dyHKUUM Yepes
KOMaHAHYIO CTPOKY

Joctyn K pyHKLMM C
nomoubto Be6-uHTEepdeiica

Moasneprka
YHKUMM
camoamarHoc
TUKU

JuarHoctnyeckme KomaHapl
BbIBOAAT CTaTUCTUKY MO
OCHOBHbIM napameTpam LIC.
MpenocTtasaatoT
nHboOpMaumto B OTBET Ha
APl 3anpocbl

(mclient)

[na 3anpoca
OMNArHoCTUYeCKoM
nHpopmaumm
NCMNONb3YOTCA KOMaHApbI
./mclient ping

./mclient stat

Ha Bknaake "HacTpoika"
npeactaBneHbl HEKOTopble
napameTpsl
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KomnoHeHT
HasBaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

KpaTkoe onucaHue

Doctyn K pyHKUMM C
nomoLublo Be6-uHTepdeiica

OnoBeuteHua  [pu 3anpoce ceptudmkata NHTepdelic KomaHaHOM B ananore Bbinycka
(o] C06bITVI'r‘|X MOXHO YKa3aTb C06bITVIF| CTPOKU OTCYTCTBYET. CepTM(I)MKaTa MOXXHO
XN3HEHHOTO KU3HEHHOrO UhKna, npn ,D,OﬁaBMTb ajpeca
LMKNa HaCTynJ1eHUN KOTOPbIX 3HEKTp0HHOI7I NnoYTbl U
cepTUdPUKaTOB MNonb3oBaTesnb byaeT yKasaTtb cobbITuA.

nosliy4aTb yBeJOMNEHUA!

e Bbinyck ceptuduKaTa;

e OT3bIB cepTUDMKATA;

e lcTeyeHue CpoOKa

nencreuns ceptudukara.
4.4.5. Be3onacHocTb

KomnoHeHT
HasBaHue

Doctyn K pyHKUMMK yepes
KOMaHAHYIO CTPOKY
(mclient)

KpaTkoe onucaHue

[Doctyn K dyHKuMM C
nomolublo Be6-uHTepdeica

PasrpaHunyen
ne
NOJIHOMOY MM
nosib3oBaTtesie
M K pyHKLMAM
Ul (poneBsas
MoJenb)

NHTepdelic KomaHaHOM
CTPOKM OTCYTCTBYET.

CepTnduKaTtbl ABNAOTCA
[0BEPEHHOM CYLLHOCTbIO B
MHPOPMALMOHHOM
MHOPACTPYKTYpE,
NPUMEHSIOTCA B TOM Ymcne
ana ayTeHTMdMKaunm mn
asTopu3saumu. Noatomy
pasrpaHuyeHme gocTyna K
byHKUMAM BbInycKa
cepTMdUKaTOB U
M3MeHEeHU0 KOHbUrypaLmm
LIC aBnAeTcsa BarkKHOM
yacTbto obecneyeHua UB.
Ponesas mogenb no3sonsaet
npenocTaBuTb
Nnonb30BaTeNAM TOJIbKO Te
bYHKLMMK, KOTOPbIE
HeobxoaAnMbl UM ans
BbINOJIHEHUSA paboyero
npouecca. Ponesasa moaens
OCHOBaHa Ha JWT-TokeHax,
KOTOpble NpeaocTasnsneT
KeyCloak.

Ipaduueckuin HTepdenc K
HaCTpOMKaM ponen
npeaocrasnseT Keycloak.
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KomnoHeHT
HasBaHue

KpaTkoe onucaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

[octyn K pyHKLUM C
nomouybio Be6-uHtepdeiica

PasrpaHunueH
ne
MOJIHOMOYNIA
nosib3oBaTtesie
M K pyHKLMAM
Clearway CA

3awmuieHHoe
XpaHeHue
3aKpPbITbIX
Kntoyen B B
LUCwn
ynpasneHune
UMK C
NMOMOLLbIO
AreHTa
BoccraHoBneH
na Knrouen
(KRA);

Moaneprkka
XpaHeHus
katoya LIC Ha
annapaTHbIX
HOCUTEeNnAX
HSM

Ponesas mogensb Clearway
CA ocHoBaHa Ha JWT
TOKeHax. OTBETCTBEHHOCTb
3a popMMpOBaHME TOKEHA
JNIEXKUT Ha CTOPOHE K/MEHTA.

XpaHeHue B B, LIC
3aKpPbITbIX KNtoYekn
cepTudmKaToB B
3aWwndpoBaHHOM BUAE.
WndposaHue
NPOM3BOAMUTCS NPU NOMOLLN
cepTudmkaTta AreHTa
BoccTaHoBneHua Kntouen
(KRA). ®yHKUMA BbIFPY3KM
cepTudMKaTa € 3aKPbITbIM
Kntoyom B popmate PFX.

XpaHeHue cepTuduKaTta u
Kntova LIC ¢ nomoLbio
annapaTtHbIx moayneit HSM
3HAYMTE/IbHO MOBbILWAET
6e3sonacHocTb LC,
NMOCKOJIbKY K/ItoY
HEBO3MOXHO He
CaHKUMOHMPOBAHHO
M3BAEYb AaXKe NPU Hanunm
¢du13mnyeckoro gocryna K
MOAY N0,

@OyHKUMA HacTpamBaeTcA
npwu yctaHoske LIC c
NOMOLL b0
KOHUIypaLMOHHbIX
¢dannos. Onepauun c
K/t04aMM B Ja/ibHENLLIEM
OCYLLEeCTBAAKOTCA Npu
noMOLLM
cneumanmsnposaHHoro MO
ot npounssoautena HSM.

@DyHKUNA HacTpamBaeTca
npwu yctaHoske LIC c
NMOMOLLLbIO
KOHUIYpPaLMOHHbIX
daiinos.

NHTepdelic KomaHaHOM
CTPOKM K PpyHKLMAM HSM
npegocTaBaseT
nporpaMmmHoe
obecneyeHune
npov3BOAUTENA.

Ipaduueckuint nHTepdelic
OTCYTCTBYET.

PyHKLMA He uMmeeT Beb-
nHTepdelica,
npepocTtasasemoro Clearway
CA
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4.4.6.

KomnoHeHT
HasBaHue

Bsanmogeinictame ¢ gpyrmmm cuctemamm

KpaTkoe onucaHue

DocTtyn K dyHKUUM yepes
KOMaHAHYIO CTPOKY
(mclient)

[octyn K pyHKLUM C

nomoLublo Be6-uHTepdeiica

My6nvkaumn
CRL Ha
BHELlHMe
cepBepbl

My6nukaumsa
ceptudmKaToB
n CRL B
06BeKThI

LDAP
Microsoft
Active
Directory

My6nvkauma
cepTndmKaTtos
nCRLB
06BbeKTbI
LDAP Samba

MHTerpauma c
cucTemonm
KeyBox

My6naunkauma CRL un
ceptudmkaros LIC no
pacnMcaHuIo Ha BHeLWHKWe
cepsepbl, B TOM yncne
HaxogAwmeca 3a
npegenamu JIBC.

Myb6anKauma cepTudunKaTos
1 CRL B 06beKTbI LDAP
Microsoft Active Directory
Mo pacnMcaHUIo UaK Mo
TpeboBaHMuto.

MNy6ankauma cepTudpurKaTos
1 CRL B 06beKTbl LDAP
Samba no pacnvcaHuto nau
no TpeboBaHuto.

CepBuc, NO3BOAIOLLNIA
cucteme KeyBox ynpasnatb
¢dyHKUMAMMK Clearway CA.

NHTepdelic KomaHaHOM
CTPOKM OTCYTCTBYET.

@PyHKUMA HacTpamBaeTca
npwu yctaHoske LIC c
NOMOLLbIO
KOHOUIypaLMOHHbIX
daiinos.

NHTepdelic KomaHaHOM
CTPOKM K PpyHKLMAM HSM
npesocTaBaseT
nporpammHoe
obecneyeHune
Npov3BOAUTENA.

lpadunueckunint nHTepdelic K
HacTpoiKam ponen
npeaocrasnseT Keycloak

lpadurueckunin nHTepdelic
OTCYTCTBYET.

PyHKLMA He umeeT Beb-
nHTepdelica,

npegocTtaBasemoro Clearway

CA
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4.4.7. dyHKLMN 06CNyKMBAHUA

DocTtyn K dyHKUUM yepes

KomnoHeHT AocTtyn K GyHKLMK C

KpaTkoe onucaHue KOMaHAHYI0 CTPOK =
HasBaHue P A y POKY nomouybio Be6-uHtepdeiica
(mclient)
PesepBHoOe BbinonHeHWe pe3epBHOro [na BbiInonHeHUA
KOMMpOBaHWe  KOMWPOBAHMA MNPV NOMOLLM  Pe3epBHOro KONMPOBAHMA
KomaHg, Clearway CA. MCMNONb3YOTCA KOMaHAbI

./mclient backup

ApxvBupoBaH YaaneHue U3 ocHoBHoM B/,
Me UCTEKLIMX  UCTEKLUMX CEPTUDUKATOB C
cepTUdPUKaToB 3adaHHOW rybuHOM no

fare.

4.4.8. API BbI30BOB

4.4.8.1. MpoBepKa cBA3M C cepBUCOM
MeTtopa: POST

Endpoint: {BASE}/ping
{BASE} — 6a3oBas uactb URL, Hanpumep «https://MiniCA.some.domain»

JSON 3anpoc:

{
«action» : «ping»,
«time» : «...», // Tekyuwee spems B popmarte RFC3339

}

JSON oTtBeT:
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«errno» :0, // kop, owmnbkm (0 - ycnex)

«error» : «...», // TEKCT oWMBKM (B cnydae ycnexa nycras CTPOKa)
reply :«pong», //Bcerga "pong"

version : «1.x.y-hash», // Bepcua Clearway CA

«message» : «Welcome to Clearway CA», // coobuweHne npuseTcTBuA
«ski»  :«7544986F0F52...» // terywmii SKI LIC (hex)

}
HTTP oTserT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex (errno=0).

4.4.8.2. 3anpoc Ha BbINycK cepTudurKaTa
MeTtopa: POST
Endpoint: {BASE}/ca
JSON 3anpoc:

{

«action» :«cay,

«time»  :«...», // Tekyuwee Bpema B popmarte RFC3339

«csr» i «...», // CSR 3anpoc (PKCS#10) B popmate PEM

«requester» : «...», // ToT, KTo 3anpocun cepTudumkar (user/host)

«serial» : «...», // cepuitHbIi Homep HoBoro cepTudukata HEX (am nycto)
«days»  :366, //3anpawmBaemblit CPOK Aeicteua ceptudukaTa (aHen) nam 0
«short» :false, // npusHaK «KOPOTKOXKMBYLLEro» cepTudmKaTa

«template» : «...», // uma 3agaHHoro wabnoHa ceptudmKaTta

«no-aia» :false, // oTkntounTb paciumpenHune AlA B ceptudmkate (bool)
«no-cdp» :false, // otkntounTb paciumperune CDP B cepTudpumkare (bool)
«context» : «...», // AOMOAHUTENbHbIE AaHHbIE

«email» :«...», // aapec aneKTPOHHOW NoYTbI (418 CUCTEMbI yBEAOMIEHUIA)

«flags» :0 // 6utosble pnarv (ONUMOHANBLHO) ANA BHELIHMX CUCTEM
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JSON oTBeT:

{
«errno» 10, // xop owunbkn (O - ycnex)
«error» I «...», // TekcT owubku (B cnyyae ycnexa nycTtasn
CTpoKa)
«crypto-error» : «..», // owubka kpuntonpoBaigepa (OpenSSL)
«id» : 1235, // wnpeHTudukaTop cepTudukata B 6ase AaHHbIX
(int64)
«serial» I «...», [/ cepuitHbii HOMep cepTudPukaTa (HaA3HAYEHHbIN)
«fingerprint» : «...», // oTnedaTok cepTupmukarta (HEX)
«requester» : «...», [/ TOT, KTO 3anpocun ceptudpukaTt (user/host)
«template» P «...», // wabnoH ceptudukaTa
«short» : true, // npu3HaK «KOpPOTKOXMUBYWEro» cepTudukaTa
(ecnn «pa»)
«crt» : «...» [/ cepTudpukaTt x509v3 B dopmaTe PEM
}
HTTP oTseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
2) 200 — ycnex, cepTuduKaT BbinyLleH (errno=0).
4.4.8.3. OT3bIB cepTMdmKaTa
MeTtopa: POST
Endpoint: {BASE}/revoke
JSON 3anpoc:
{
«action» . «revoke»,
«time» : «...», // Tekyuwee Bpema B ¢opmaTe RFC3339
«id» : 1235, // waeHTudukaTop cepTudukaTta B BA (int64) wnm
0
«serial» P «...», // cepuitHbin HOMep cepTudukaTa B 6Hasze AaHHOro
e

«fingerprint» : «...», // oTne4aTok cepTupukata (HEX)
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«requester»
«reason»
«comment»
KOMMEHTapum
«context»

«...», // Bnageney ceptudpukata (user/host)
«...», // npudnHa oT3biBa cepTudnkata (COKpawWeHHO)

«...», // noppobHaa npuymHa oT3biBa (UTF8),

«...» // BononHWTenbHble AaHHble oT ECAYC (JSON)

[onkeH 6bITb 3ag4aH Uau id, serial, fingerprint unm requester (4To-To 04HO).

Ecnn yKkasaH requester, To 0T3blBaeTca NocaeaHUM No nopaaky B Tabavue b ceptuduKar.

Mone «reason» JOMKHO NMPUHUMATb O4HO U3 8-mun A0NYyCTUMBbIX 3HAYeHN:

1) «unspecified»;

2) «keyCompromise»;

3) «CACompromise»;

4) «affiliationChanged»;

5) «superseded»;

6) «cessationOfOperation»;

7) «certificateHold»;

8) «removeFromCRL».

CornacHo pykosoactey no OpenSSL, gaHHble CTPOKU He 4yBCTBUTENbHbI K pernctpy. OgHako

pekomeHAyeTCA NCNOJSIb30BATb YKAa3aHHbIE MAEHTMd)MKaTOpr ana O,Cl,HOO6pa3VIFI.

JSON otBeT:

«errno»
«error»

CTpoKa)
«crypto-error»
«id»

(int64)

«serial»
«fingerprint»
«requester»
«status»

UNKNOWN)
«revoke-reason»

Keoo?

Ko o P

1235

Ko oo
Keoo?
Keoo?

Keoo?

Ko oo

//
//

//
//

//
//
//
//

//

Kog owubkm (O - ycnex)
TeKCT ownbkn (B cnyyae ycnexa nycTas

ownbka kpuntonpoBangepa (OpenSSL)
npeHTudukaTop ceptudukata B 6a3e AaHHbIX

CepuiHbIi HOMep cepTudukaTa
oTnevyaTtok ceptudpukata (HEX)
Bnageney ceptupukaTta (user/host)

ctatyc (VALID, EXPIRED, REVOKED,

npu4nHa oT3biBa cepTUdUKaTa
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«template» P «...» // wabnoH cepTudukaTa

}
HTTP oTBeT:
1) 4xx, 5xx — owmnbKa (cm. errno u error);
2) 200 — ycnex, ceptuduKaT oto3saH (errno=0).
4.4.8.4. 3anpoc ctatyca cepTudmKaTa
MeTtoa: POST
Endpoint: {BASE}/status
JSON 3anpoc:
{
«action» . «status»,
«time» i «...», // Tekyuwee Bpema B ¢opmaTe RFC3339
«id» : 1235, // wpeHTudukaTop cepTudukaTta B BL (int64) wunm
0
«serial» P «...», // cepuinHbii Homep cepTudukaTa B 6asze AaHHOro
uc
«fingerprint» : «...», // oTneyaTtok cepTudpukaTta (HEX)
«requester» : «...» [/ TOT, KTO 3anpocun ceptudpukaTt (user/host)
}
[onKeH 6bITb 3agaH UK id, serial, fingerprint unum requester (4To-T0o 04HO).
Ecnm yKasaH requester, To BO3Bpalll@aeTcs CTaTyCc MNoc/iefHero no nopAagKy B Tabauue B/
cepTudmkara.
JSON oTBeT:
{
«errno» 10, // xop owmnbkmn (0 - ycnex)
«error» P «...», // TekcT owubku (B cny4ae ycnexa nycTas
CTpoKa)
«id» : 1235, // waeHTupukaTop cepTupukaTa B 6a3e AaHHbIX
(int64)
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«serial»
AaHHoro LUC
«fingerprint»
«requester»
«status»
UNKNOWN)
«revoke-reason»

HTTP oTtBeT:

Ko oo

Koo o?

Keoo?

Ko oo

Koo

// cepwitHbin HOMep cepTudukaTa B baze
// oTne4daTok cepTudukata (HEX)
// TOoT, KTO 3anpocun ceptudukaTt (user/host)

// ctaTtyc (VALID, EXPIRED, REVOKED,

// npuyuMHa oT3biBa cepTudukaTa

1) 4xx, 5xx — owwmnbKa (cm. errno u error);

2) 200 — ycnex, ctatyc ceptudmKaTa onpeaeneH (errno=0).

4.4.8.5. 3anpoc ceptuduKaTa M3 b

MeTtopa: POST

Endpoint: {BASE}/get

JSON 3anpoc:

{

«action» 1 «get»,

«time» Dke.uny, [/

«id» : 1235, //
0

«serial» Dkeao», [/
uc

«fingerprint» : «...», //
CTpoKa

«requester» IR ¥
}

Tekyuwee Bpema B ¢dopmaTe RFC3339
naeHTupukaTop ceptudmukata B B4 (int64) wnnm

CepuitHbili HoMep cepTuduMkaTa B 6ase AaHHOro
oTneyatok ceptudpukata (HEX) umam nycTtan

TOT, KTO 3anpocun ceptupukat (user/host)

[onKeH 6bITb 3agaH UK id, serial, fingerprint unm requester (4To-T0 04HO).

Ecnv yKkasaH requester, To BO3BpaLLAETCs NOC/iegHUI No nopAaaky B Tabavue B, cepTudumkar.

JSON otBeT:
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«errno» : 0, // kop ownbku (0 - ycnex)
«error» «...», // TekcT owmnbkm (B cnyvae ycnexa nycTas
CTpoKa)
«id» 1235, // waeHTupukaTop cepTudukaTta B 6a3e AaHHbIX
(int64)
«serial» «...», // cepuilHblii HOmep cepTudukaTa B bHase
AaHHoro LUC
«fingerprint» «...», // oTne4aTok cepTudukata (HEX)
«requester» «...», // TOT, KTO 3anpocun ceptupmukaTt (user/host)
«status» «...», // cTaTyc (VALID, EXPIRED, REVOKED,
UNKNOWN )
«revoke-reason» : «...», // npuynHa oT3biBa cepTudukaTa
«template» «...», // vmAa wabnoHa cepTtupukata (ASCII)
«crt» «...», [/ cepTupukat B dopmaTte PEM
«email» «...», // appec 3NeKTPOHHOW MNOoYTbl (AN CUCTEMbI
yBeAOMNEHWN )
«flags» : 0 // 6utoBble ¢naru (ONUMOHANBHO) AN BHEWHUX
cucTem
}
HTTP oTBerT:
1) 4xx, 5xx — olwmnbKa (cm. errno u error);
2) 200 — ycnex, 3anpaluMBaemblii cepTUdUKaT NpegocTasneH (errno=0).
4.4.8.6. O6HoBuTb CRL
MeTtopa: POST
Endpoint: {BASE}/updcrl
JSON 3anpoc:
{
«action» «updcrl»,
«time» «...», // Tekyuwee BpemAa B ¢dopmaTe RFC3339
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«days»
yMON4aHuA)

«last-update»
(YYMMDDHHMMSSZ)

«next-update»
nycTas CTpoka

«next-publish»
CTpoka

«aki»

Keoo?

Keood,

oW

~

N

KeooP

//

//

//

//

//

cpok peictBua CRL (© — ucnonb3oBaTb

BpemAa OOHOBNEHMA MM NycTaA CTpokKa

BpemA cneaywwero obHoBneHna CRL wnau

Bpema cnegytwuwer nybnamkaumm CRL mnm nycTtas

SKI UC (ecnu nycTto, TO NocnegHui)

CepBUC NpoBepseT METKY BpeMeHu (JonycTumoe pacxoxaeHue +/- 5 muHyT). MeTKa BpemeHun

TpebyeTcsa Kak «Conb» A5 BO3MOXKHOCTM GOPMUPOBAHUA YHMKANIbHOW UudpoBON noanuncu, ecam last-

update n next-update He 3agaHbl.

JSON oTBeT:
{
«errno» 9, // xop ownbkn (0 — ycnex)
«crypto-error» : «..», // owmnbka kpuntonpoBangepa (OpenSSL)
«error» «...», // TekcT owmbkmn (B cnydae ycnexa nycTtas
CTpoKa)
«id» 1235, // voeHTudpukatop CRL B 6a3e paHHbix (int64)
«number» «1001», // Homep CRL B HOoTauuu OpenSSL
«last-update» «...», // Bpems obHoBneHua CRL (RFC3339)
«next-update» «...», [/ Bpema cnegywuwero obHoBneHua CRL
(RFC3339)
«revoked» 7, // 4NCNnO OTO3BaHHbLIX CepTUPUKaATOB
«crl» Kuwo® // CRL B ¢opmaTe PEM
}
HTTP oTBeT:
1) 4xx, 5xx — olwmnbKa (cm. errno u error);
2) 200 — ycnex, 3anpalwmBaemblii CRL npegoctasneH (errno=0).
4.4.8.7. 3anpoc CRL
MeTtopa: POST
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Endpoint: {BASE}/crl

JSON 3anpoc:

«action» ; «crl»,
«time» P «...», [/ Tekyuwee Bpema B ¢opmaTe RFC3339
// SKI UC (ecnm nycTto, TO MOCNeAHWUNR)

«aki» O (G

»

CepBuc NpoBepseT METKY BPEMEHM (4OMNYCTUMOE pacxoxaeHue +/- 5 MuHyT). MeTKa BpemeHu

TpebyeTcA Kak «Co/b» ANA BO3MOXKHOCTY GOPMUPOBAHUA YHUKAIbHOM LMdPOBOM nognucy.

Kog owubkm (O - ycnex)
TeKCT ownbku (B cnyyae ycnexa nycTan

naeHtTuoukatop CRL B 6a3e paHHbix (int64)
Homep CRL B HOTauuu OpenSSL

Bpema obHoBneHus CRL (RFC3339)

Bpema cnepywwero obHosneHnsa CRL (RFC3339)
YUCNO OTO3BaHHLIX CepTUPMKATOB

CRL B ¢opmaTe PEM

JSON oTBeT:
{
«errno» 0, //
«error» Cowun, [/
CTpoKa)
«id» 1235, //
«number» «1001», //
«last-update» : «...», //
«next-update» : «...», //
«revoked» 3, //
«crl» Cuwod //
¥
HTTP oTBeT:
4xx, 5xx — owwmnbKa (cm. errno u error);
200 — ycnex, 3anpawusaembliit CRL npegoctasneH (errno=0).
4.4.8.8. O6HoBMTbL DeltaCRL
MeTtopa: POST
Endpoint: {BASE}/updeltacrl
JSON 3anpoc:
{
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«action» : «updeltacrly»,

«time» P «...», // Tekyuwee BpemA B ¢opmaTe RFC3339

«days» 10, // cpok peictBuAa DeltaCRL (© — ucnon.
yMOJ14aHuA)

«last-update» : «...», // BpemMA OOHOBNEHMA WUAM NyCTaA CTpokKa
(YYMMDDHHMMSSZ )

«next-update» : «...», // Bpema cnepywuwero obHoBneHua CRL wuau

nycTas CTpoka

«next-publish» : «...», // Bpema cnepytwuwern nybamkaumm CRL mnm nycTtas
CTpoka

«aki» : «...» [/ SKI UC (ecnu nycTto, TO MOCNeLHWIA)

CepBUC NpoBepseT MeTKy BpeMeHu (AonycTumoe pacxoxaeHue +/- 5 muHyT). MeTKa BpemeHu
TpebyeTca KaK «COoNb» AN BO3MOXHOCTM GOPMUPOBAHUA YHUKaNbHON UndpoBoit noanucu, ecam last-
update n next-update He 3agaHbl.

JSON orTBeT:
{
«errno» : 0, // xon owmbkum (@ - ycnex)
«error» I «...», [/ TekcT owubku (B cny4dyae ycnexa nycTas
CTpoKa)
«crypto-error» : «..», // ownbka kpunTtonpoBangepa (OpenSSL)
«id» : 1235, // waeHTudéukatop CRL B 6a3e paHHbIX (int64)
«number» : «1001», // Homep CRL B HOTauuu OpenSSL
«last-update» : «...», // Bpema obHoBneHus DeltaCRL (RFC3339)
«next-update» : «...», // BpemAa cnepywuwero obHoBneHna DeltaCRL
(RFC3339)
«revoked» : 7, // 4vCno oTo3BaHHbIX cepTupukaToB (B
DeltaCRL)
«delta-crl» : «...» // DeltaCRL B ¢opmaTe PEM
}
HTTP oTseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
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2) 200 — ycnex, 3anpawuBaemblt CRL npegocTasneH (errno=0).

4,4.8.9. 3anpoc DeltaCRL

MeTtopa: POST
Endpoint: {BASE}/deltacrl

JSON 3anpoc:

{
«action» : «deltacrl»,
«time» : «...», [/ Tekywee Bpema B ¢opmate RFC3339
«aki» : «...» [/ SKI UC (ecnu nycTto, TO MOCNeLHWI)
}

CepBuc NpoBepsAeT METKY BPEMEHM (AOMNYCTUMOE pacxoXkaeHue +/- 5 MUHYT). MeTKka BpemeHu
TpebyeTca KaK «Co/ib» A7 BO3MOXKHOCTM GOPMUPOBAHMA YHUKANBbHOM UMdpPOBOIN nognucu.

JSON oTBeT:
{
«errno» : 0, // xop owunbkn (O - ycnex)
«error» P «...», [/ TekcT owubku (B cnyvae ycnexa nycTan
CTpoKa)
«id» : 1235, // waeHTudukaTtop CRL B 6a3e paHHbiXx (int64)
«number» : «1001», // Homep CRL B HOTauuum OpenSSL
«last-update» : «...», // Bpema obHoBneHus DeltaCRL (RFC3339)
«next-update» : «...», // BpemAa cnepywwero ob6HoBneHua DeltaCRL
(RFC3339)
«revoked» : 3, // 4nCcno oTo3BaHHbIX cepTupukatTos (B
DeltaCRL)
«delta-crl» : «...» // DeltaCRL B ¢opmaTe PEM
}
HTTP oTseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
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2) 200 — ycnex, 3anpawuBaemblt CRL npegocTasneH (errno=0).

4.4.8.10. Mounck cepTndmrKkaTos B 6ase AaHHbIX LC

Mouck ceptudmkaToB no cepuitHomy Homepy (Serial), no SKI (Subject Key Identifier), nan no
oTtneyaTky (Fingerprint), no Subject, nam no CN (Common Name). [1o/1*KHO 6bITb 334aHO YTO-TO O4HO.

Mone «status» MOXKeT MCNONb30BaTbCA KAk GpUAbTP.

MeTtopa: POST

Endpoint: {BASE}/find

JSON 3anpoc:

«action» : «find»,

«time» i «...», // Tekyuwee Bpema B popmaTe RFC3339

«status» : «...», // ctatyc ¢unbTtp (VALID, EXPIRED, REVOKED, UNKNOWN
UAn «»)

«id» : 1235, // wpeHTudukaTop cepTudukaTa B 6a3e paHHbix (int64)
wnu O

«serial» : «...», // cepuihHbin HOMep cepTudukaTa B 6aze paHHoro LC

UIN «»
«fingerprint» : «...», // oTneuyatok ceptudmkata (HEX) nam «»

«requester» MR // Bnapeney ceptudukata (user/host)
NN «»

«ski» : «A4871BAE29...», // Subject Key Identifier wnu nycTasn
CTpoka

«subj» : «/CN=servev.my.org», // Subject wnu nycrtaa cTpoka

«cn» : «user@my.org», // Common Name uAu nycTtas cTpoka

«offset» : 500, // cmeweHne B SQL 3anpoce

«num» : 500 // makcumanbHoe 4yucno (LIMIT) cepTudukaToB B OTBETE
}

JSON oTBeT:

{
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«errno» : 0, // xop ownbkun (0 - ycnex)
«error» : «...», // TekcT ownbkmu (B cNyHae ycnexa nycTas CTpoka)

«count» : 1, // obuwee 4ncno HanpgeHHoix cepTudPuMKaToB
«certs» : [ // cBepeHMA O HaWAeHHbIXx cepTudukaTax (He 6onee num)
{
«id» : 1235, // waeHTudpukaTop cepTudpukata B B[l
(int64)
«serial» : «...», // cepuitHbii Homep cepTudukaTa B bHase
«fingerprint» : «...», // otneyaTtok ceptudmkaTa (HEX)
«requester» : «...», // Bnapeney ceptupukaTta (user/host)
«status» : «...», // cTatyc (VALID, EXPIRED, REVOKED,
UNKNOWN )

«revoke-reason» : «...», // nNpu4MHa OT3biBa ANA OTO3BAHHOIO
ceptudukaTa

«subj» : «/CN=servev.my.org», // Subject

«key-type» : «RSA», // Tvn Kaw4a

«key-size» : 2048, // pa3mep Knw4a

«cn» : «user@my.org», // Common Name

«valid-from» : «...», // Havano cpoka AencTBuA

«valid-to» DKL, // KOHelu cpoka AencTsuA

«ski» : «A4871BAE29...», // Subject Key Identifier

«bc» Dk un, // Basic Constraints

«ku» DKL, // Key Usage (CSV)

«eku» DKL, // Extended Key Usage (CSV)

«san-dns» DK, // SAN DNS (CSV)

«san-ip» DKLy, // SAN IP (CSV)

«san-uri» DKL, // SAN URIs (CSV)

«san-email» : «...», // SAN email (CSV)

«san-oname» : «...», // SAN otherName (CSV)

«template» : «...», // wabnoH cepTudmkaTa
(ASCII)

«crt» ke un, // cepTtudukat x509v3 B
dopmaTe PEM

«email» : «...», // appec 3NeKTPOHHON MNOYTHI

«flags» : 0 // 6utoBble dnaru (ONUMOHANBHO) AN BHEWHUX
cucTem

}
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HTTP oTBerT:

1) 4xx, 5xx — ownbKa (cm. errno u error);
2) 200 — ycnex, cBeAeHUA O HaWAeHHbIX/He HalWAeHHbIX cepTudMKaTax NpeaocTaB/ieHbl
(errno=0).

4.4.8.11. YnaneHue ceptndmkata n cootsetctaytouiero CSR us b/l

MeTtopa: POST
Endpoint: {BASE}/delete

JSON 3anpoc:

{
«action» : «delete»,
«time» : «...», // Tekyuwee BpemAa B ¢opmaTe RFC3339
«id» : 1235, // wpeHTudukaTop cepTudukaTa B 6a3e AaHHbIX
(int64)
«serial» P «...», // cepuinHbii Homep cepTudukaTa B 6a3e AaHHOro
uc
«fingerprint» : «...», // otneyaTok ceptudukata (HEX)
«context» : «...» // pononHuTenbHble AaHHble oT ECAYC (JSON)
}
JonxeH 6biTb 3aaaH id, serial, fingerprint unu requester (4to-T0 04HO).
Ecnn YKa3aH requester, TO yAanaeTca I'IOCJ'Ie,EI,HVIVI no NnopALKy B Ta6m/|u,e Eﬂ, CepTMd)VIKaT.
JSON oTBeT:
{
«errno» 10, // xop ownbkmn (0 - ycnex)
«error» D «...», // TekcT owmbkm (B cny4dae ycnexa nycTas
CTpoKa)
«id» : 1235, // wnpeHTudukaTop cepTudukata B 6ase AaHHbIX
(int64)
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«serial» C K. .

AaHHoro UC

«fingerprint» Do«

«requester» Do«

«status» Dk,
UNKNOWN)

«revoke-reason» : «...

2) 200 — ycnex, ceptudukat n CSR 3anpocsl U3 b, yaaneHsl (errno=0).

«crt» O S i |
}
HTTP oTBeT:
1) 4xx, 5xx — owmnbKa (cm. errno u error);
4.4.8.12. OKcnopT rpynnbl cepTudmkaTos 13 b/l
MeTtoa: POST
Endpoint: {BASE}/export
JSON 3anpoc:
{
«action» : «export»,
«time» Deay, /)
«status» : «...», //
Uan «»)
«id» : 1235, //
(int64)
«offset» : 500, //
«num» : 500 //
3anpoce
}
JSON oTBeT:
{

« N

oM

« N

»

»

//
//
//
//

//

Tekyuee Bpema B ¢dopmaTe RFC3339
ctatyc ¢unbtp (VALID, EXPIRED, REVOKED, UNKNOWN

cMelleHne B SQL 3anpoce
MakcumanbHoe 4ucno (LIMIT) cepTudukaToB B

oTnevyatok ceptudpukata (HEX)
TOT, KTO 3anpocun ceptudukat (user/host)
ctatyc (VALID, EXPIRED, REVOKED,

npuyMHa OT3biBa cepTudukaTa
ceptudéukaTt x509v3 B PopmaTte PEM

cepuiiHbil Homep cepTudukaTa B 6ase

HayaNbHbIN MAeHTUPUKATOp cepTupukaTa B B[
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«errno» : 0, // kon owmnbknm (@ - ycnex)

«error» : «...», // TekcT ownbku (B caydae ycnexa nycTaa CTpoka)
«certs» : [ // ceptudmukaTtel (Maccue)
{
«id» : 1235, // waeHTudpukaTop cepTudpukata B B[
(int64)
«serial» : «...», // cepuinHblii Homep cepTudukaTa B bHase
«fingerprint» : «...», // otneyaTtok ceptudukata (HEX)
«requehster» : «...», // Bnageney ceptudpukata (user/host)
«status» : «...», // cTatyc (VALID, EXPIRED, REVOKED,
UNKNOWN )

«revoke-reason» : «...», // Npu4uHa oT3bIBa A4 OTO3BAHHOIO
cepTudukaTa

«subj» : «/CN=servev.my.org», // Subject
«key-type» : «RSA», // TN Kaw4a
«key-size» : 2048, // pa3mep Knw4a
«cn» : «user@my.org», // Common Name
«valid-from» : «...», // Ha4ano cpoka AeucTBuA
«valid-to» D, // KOHeu cpoka AencTBusA
«ski» : «A4871BAE29...», // Subject Key Identifier
«bc» DKL, // Basic Constraints
«ku» DKe.un, // Key Usage (CSV)
«eku» DKL, // Ext. Key Usage (CSV)
«san-dns» DK, // SAN DNS (CSV)
«san-ip» DK, // SAN IP (CSV)
«san-uri» DKy, // SAN URI (CSV)
«san-email» : «...», // SAN email (CSV)
«san-oname» : «...», // SAN other name (CSV)
«template» DKLLoY, // wabnoH cepTudpukaTta
«crt» DKW ® // ceptudukat x509v3 B
dopmaTe PEM
}
]
}
HTTP oTseT:
1) 4xx, 5xx — owwmnbKa (cm. errno u error);
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2) 200 — ycnex, ceptudukathl U3 b npegocrasneHsl (errno=0).

4.4.8.13. MpepoctaBneHne nHpopmaumm o wabnoHax LC

MeTtopa: POST
Endpoint: {BASE}/templates

JSON 3anpoc:

{
«action» : «templates»,
«time» i «...» [/ Tekywee Bpema B popmaTe RFC3339
}
JSON oTBeT:
{
«errno» : 0, // xop owunbkn (O - ycnex)
«error» : «...», // TekcT ownbkmu (B cny4ae ycnexa nycTaA CTpoka)
«templates» : [ // wabnoHbl (MaccuB)
{
«id» . 123, // wpeHTudukaTop wabnoHa B b/
(int64)
«name» :o«user», // vma/unaeHTndmkaTtop wabnoHa
(ASCII)
«version» : 1, // Bepcua wabnoHa
«desc» : «nosb3oBaTenb», // onucaHuve wabnoHa (UTF8)
«policies» : [...], // nonutukn gnsa Subject (JISON)
«days» : 31, // MaKCUMManbHbIA CPOK AEeNnCcTBUA
(ymonyaHue)
«no-aia» : false, // OTKNWYUTb pacumpeHune AIA
«no-cdp» : false, // OTKNWYUTb pacumpeHune CDP
«key-type» : «RSA», // BONYCTUMBIN TUM KJKYa WUAN «»
«key-size» : 2048, // MMHUMaNbLHO AONYCTUMBIN pa3mep
KNK4a
«exts» : «user_cert», // cekuma KOHdUrypauumm B

"openssl.cnf"
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«ku» D, // key usage (CSV)

«eku» ORI // extended key usage (CSV)
}s
{
«id» : 124, // voeHTudukaTop wabnoHa (inté4)
«name» : «tls-short», // wma/uwpeHTudukatop wabnoHa (ASCII)
«version» : 2, // Bepcua wabnoHa
«desc» : «TLS cepBep», // onucaHue wabnoHa (UTF8)
«policy» : {...}, // nonutuka pna Subject (JISON)
«days» 1 20, // MaKcuManbHbIi Cpok aencTBua (unu
yMon4aHue)
«no-aia» : false, // OTKNWYUTb pacumpeHune AIA
«no-cdp» : false, // OTKNWYUTb pacumpeHue CDP
«short» : true, // NpU3HaK «KOPOTKOXWUBYIErO»
ceptudukaTa
«key-type» : «», // BONYCTUMBIA TUM KAKYA WUAN «»
«key-size» : 2048, // MMHUMaNbLHO AONYCTUMbIN pa3mep Kw4a
«exts» : «tls_cert», // cexkuma kKoHbéurypauumm B danne
"openssl.cnf"
«ku» DKL, // key usage (CSV)
«eku» O // extended key usage (CSV)
}

LWabnoHbl npegocTaBnaoTca mM3 Tabauubl b, (MpumedvaHue: go sepcun 1.6.x nHpopmauma o
wabnoHax ussneKkanacb U3 paiina KoHourypaumm Clearway CA 4yTb B Apyrom suge).

HTTP oTBerT:

1) 4xx, 5xx — owmnbKa (cm. errno u error);
2) 200 — ycnex, wabnoHbl npegocTaBneHsbl (errno=0).

4.4.8.14. MpepoctaBuTb CSR gaHHOro ceptudmKaTta

MeTtopa: POST
Endpoint: {BASE}/csr
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JSON 3anpoc:

{
«action» «Csr»,
«time» «...», [/ Tekyuwee Bpema B ¢opmaTe RFC3339
«id» 1235, // waeHTupukaTop cepTudukaTa B 6a3e AaHHbIX
(int64)
«serial» «...», // cepuiHbii HOMep cepTudukaTa B 6asze AaHHOro
uc
«fingerprint» : «...», // oTne4aTok cepTtudukata (HEX) wuam nyctas
CTpoka
«requester» «...» // TOT, KTO 3anpocun ceptupmukaTt (user/host)
}
JonxeH bbITb 3aaaH uau id, serial, fingerprint unu requester (4to-To ogHo).
Ecan yKkasaH requester, To BO3BpallaeTcas 3anpoc Ha MnocaegHUn no nopaaky B Tabauue B
cepTudumKar.
JSON orTBeT:
{
«errno» 9, // xop ownbkmn (0 - ycnex)
«error» «...», [/ TekcT ownbku (B cny4vae ycnexa nycTtas
CTpoka)
«id» 1235, // waeHTupukaTop cepTudukaTta B 6a3e AaHHbIX
(int64)
«serial» «...», // cepuitHbii HOMep cepTudukaTa B base
paHHoro LC
«fingerprint» «...», // oTneyaTok ceptupmukaTa (HEX)
«requester» «...», // Bnapgeney ceptupukaTta (user/host)
«CSr» «...» // CSR 3anpoc (PKCS#10) B ¢opmaTe PEM
}
HTTP oTBeT:
1) 4xx, 5xx — olwmnbKa (cm. errno u error);

2) 200 — ycnex, CSR u3 Bl npegocrasneH (errno=0).
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4.4.8.15. Peabunntauma paHee oTo3BaHHOro ceptTudmKaTta

PeabunntnpoBaTb MOXKHO CepTUPUMKAT, KOTOPbI 0TO3BaH TO/IbKO C NpMYMHoiL «certificateHold».

MeTtopa: POST

Endpoint: {BASE}/repair

JSON 3anpoc:

«action»
«time»
«id»
(int64)
«serial»
uc
«fingerprint»
CcTpoka
«requester»
«comment»
«context»

«repair»,
Cewun, [/
1235, //
Cooun, [/
Cooun, [/

Cowu®
Cawod,

Ko oo

//
//
//

Tekywee Bpemsa B ¢opmaTe RFC3339
noeHTudukaTop ceptudukata B 6a3e AaHHbIX

CepwiiHbli HoMep cepTudukaTa B 6ase AaHHOro
oTnevyatok ceptudpukata (HEX) wmam nycTtan
TOT, KTO 3anpocun ceptupukat (user/host)

noapobHas peabunutaummn (UTF8), KOMMeHTapwii
LOMONHUTEeNbHble AaHHble oT ECAYC (JSON)

JonxeH bbITb 3agaH uau id, serial, fingerprint unu requester (4to-To ogHo).

Ecnu yKasaH requester, To peabuantupyetca nocaeaHuii no nopaaky 8 Tabauvue B, ceptuoumkar.

JSON otBeT:

«errno»
«error»

CTpoKa)
«crypto-error»
«id»

(int64)
«serial»
«fingerprint»
«requester»
«template»

Keoo?

Keoo?

12356

Keoo?
KeooP
Keoo?

Keoo?

//
//

//
//

//
//
//
//

Kog owubkm (@ - ycnex)
TeKCT ownbkn (B cnyyae ycnexa nycTtas

ownbka kpuntonpoBaingepa (OpenSSL)
nageHTudukaTop ceptudukata B 6a3e AaHHbIX

CepuiHbIi HOMep cepTudpukaTa
oTne4yaTok cepTupukata (HEX)
Bnageney ceptupmukata (user/host)
wabnoH cepTudukaTa
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HTTP oTBerT:

1) 4xx, 5xx — ownbKa (cm. errno u error);

2) 200 — ycnex, cepTudmrKaT BoccTaHoBAEH (errno=0).

4.4.8.16. 3anpoc CTaTUCTMKKN ncnonb3osaHma CYB/

MeTtopa: POST

Endpoint: {BASE}/stat

JSON 3anpoc:

«action» : «stat»,

«time» T«

JSON oTBeT:

«errno»
«error»
CTpoKa)
«valid-cnt»
«revoked-cnt»
«expired-cnt»
«unknown-cnt»
6biTb 0)
«csr-cnt»
«crl-cnt»
«templ-cnt»
«IJWT-cnt»
«evt-cnt»

..», [/ Tekyuwee Bpema B ¢opmaTe RFC3339

10, //
ke un, [/
100, //
10, //
50, //

Koa ownbkmn (0 - ycnex)

TeKCT

4Ynucno
Ynucno
HYucino

ownbkn (B cNyyae ycnexa nycTtas

AencTBylwMx cepTudukatTos B BJ
OTO3BaHHbIX cepTudukaTtos B b
NPOCpPOYEHHbIX cepTudukaToB B b

: 9, // 4ncno cepTUPMKATOB C HEBEPHbIM CTATYCcOM ([OJIKHO

200, //
70, //
7, //
3, //
200 //

4Yyncno
Yncno
Yncno
4yncno
4Yyncno

CSR 3anpocos B B/
CRL/DeltaCRL B B
3anucen o wabnoHax B BJ
3anucen o JWT B BJ
cobbiTun B B[
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HTTP oTtBeT:

1) 4xx, 5xx — olwmnbKa (cm. errno u error);

2) 200 — ycnex, gaHHble CTaTUCTUKKM nNpeaocTasneHbl (errno=0).

Hpumeanue: 3aMpoC MOXeT BbINO/IHAETCA HECKOJIbKO CEKyH,CI,!

4.4.8.17. MonyunTb WabnoH

MeTtopa: POST
Endpoint: {BASE}/gettempl

JSON 3anpoc:

{
«action» : «gettempl»,
«time» DKeauy, //
«id» . 123 //
«name» : «tls-server», //
«»N
«ver» : 2, //
nocnegHum)
¥

Tekywee Bpemsa B ¢opmaTe RFC3339
nageHTudmkaTop wabnoHa B b wnam 0O
uma (npeHTudukaTop) wabnoHa (ASCII) wam

BepcuA wabnoHa (@ - npefoCcTaBUTb

Ecnu ykasaH «id», To «name» u «version» urHopupytotca. Ecam ykasaH name, id=0, version=0, To

BO3BPALLLAETCA He yAaNeHHbI WabloH B nocneaHel Bepcum.

JSON oTseT:

{

«errno» : 0,

«error» e
CTpoKa)

«update-time» : «...»,
(RFC3339)

«id» : 123,

«name» I «user»,

«wver» : 3,

«desc» . «NOJIb30BaTe/Nb»,

//
//

//

//
//
//
//

Koa ownbkmn (0 - ycnex)
TeKCT ownbkn (B cnyyae ycnexa nycTas

BpemMsa OOHOBNEHMA 3anucu O wWwabnoHe
naeHTupukaTop wabnoHa B BA (int64)
uma/maeHtTuéukaTop wabnoHa (ASCII)

BepcuAa wabnoHa
onucaHue wabnoHa (UTF8)
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«policies» [...],
«priv» Cowud,
«days» 31,
yMoJsl4aHue)
«no-aia» : false,
ceptupmnkate (bool)
«no-cdp» : false,
ceptudmukaTte (bool)
«short» : false,
cepTudukaTa
«key-type» : «»,
«key-size» : 2048,
«deleted» : false,
«exts» «user_cert»,
«bc» Cowod,
«ku» Cowo®,
«eku» Cowo®,
«ski» Cowud,
«aki» Cowud,
«ext» Koo

(key=value)
}

4.4.8.18.

//
//
//

//

//

//

//
//
//
/7
//
//
//
/7
//
//

noantukn ana Subject (ISON)
nepedeHb npusuneruin JWT (CSV)
MaKCUMasbHbIi CpOK AedcTBua (MUau

OTKJINYUTb pacuwupeHue AIA B
OTK/NKWYUTb pacuupeHue CDP B
NpU3HaK «KOpPOTKOXWUBYLETO»

JOMYCTUMbIA TUM KAKYA WUAK «»
MUHUMANbHO AOMYCTUMbIA pa3mep Kiw4a
Npu3HaK yaaneHHoro wabnoHa

cekuma KoHeurypaumm B danne OpenSSL
Basic Constraints (CSV)

Key Usage (CSV)

Extended Key Usage (CSV)
Subject Key Identifier (CSV)
Authority Key Identifier (CSV)
Npou3BOJibHbIEe onuun OpenSSL

onuuu
onuuu
onuuu
onuuu
onuuu

[N06aBnTb/06HOBUTD LLABNOH

MeTtopa: POST
Endpoint: {BASE}/addtempl

JSON 3anpoc:

«action»

«time»

«id»

«name»
«»

«ver»
cnepywmin)

«addtempl»,

Keoo?

123,

)

«tls-server»,

: 0,

//
//
//

//

Tekyuwee BpemAa B ¢dopmaTe RFC3339
npeHTudmkaTop wabnoHa B bl wam O
umsa/naeHTuonkaTop wabnoHa (ASCII) wawu

Bepcus wabsoHa (O — ucnosib30BaTb
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«desc»
«policies»
«priv»
«days»
yMoJsl4aHue)
«no-aia»
(bool)
«no-cdp»
(bool)
«short»
«key-type»
«key-size»
«deleted»
«exts»
«bc»
«ku»
«eku»
«ski»
«aki»
«ext»

«TLS cepBep»,

[...1,

Keoo?

365,

)

: false,

: false,

: false,

«»,

2048,

: false,

«user_cert»,

Cowu®,

Keood,

Keood,

Cowo®,

Cowu®,

Keoo?

//
//
//

//

//

//
//
//
//
/7
//
//
//
//
//
//

onucaHue wabnoHa (UTF8)
nonutukn ana Subject (JSON)
nepedeHb npusuneruin JWT (CSV)
MaKCUMaNbHbIl CpoK pencTBusa (uMnu

OTK/W4YUTb pacuupeHune AIA B cepTudpukaTte
OTK/INYNTb pacuupeHune CDP B cepTudukaTte

NpU3HaK «KOPOTKOXMUBYWeEro» cepTupukaTa
JOMYCTUMBIA TUM KAKYA WAK «»
MUHUMANbHO AOMYCTUMbIA pa3mep Kw4a
Npu3HaK yaaneHHoro wabnoHa

cekuma KoHeurypaumm B danne OpenSSL
onumn Basic Constraints (CSV)

onumn Key Usage (CSV)

onumn Extended Key Usage (CSV)

onuun Subject Key Identifier (CSV)
onumn Authority Key Identifier (CSV)
npou3BosibHble onuun OpenSSL (key=value)

Ecnu yKasaH «id», To pefakTMpyeTca MMeHHO 3a4aHHbIM LWabnoH.

B NpoTMBHOM C/ly4ae pefakTUpyeTca WabioH 3a4aHHbIM Yepes «name» u «version».

Ecnn version=0, To o6HOBAAETCA NOoc/ieaAHUI WaboH C yBe/IMYEHNEM BEPCUM

Ecnu wabnoH He HangeH, To oH aobasnsetcs B B/.

JSON oTBeT:

«errno»
«error»
CTpoKa)
«id»
«name»
«ver»
«deleted»

: 4,
: false

Keoo?

123,
«tls-server»,

//
//

//
!/
//
//

Koa ownbku (@ - ycnex)
TEeKCT ownbku (B cnyyae ycnexa nycTas

naeHTuoukaTop wabnoHa (inté4)
umsa/naeHtTuoukaTop wabnoHa (ASCII)
cnepywuwan (akTyanbHas) Bepcusa wabioHa
NpU3HaK yAaneHHoro wabnoHa
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4.4.8.19. Yaanutb wabnoH

MeTtopa: POST
Endpoint: {BASE}/deltempl

JSON 3anpoc:

{
«action» : «deltempl»,
«time» DKLy, // Tekywee Bpema B ¢opmaTte RFC3339
«id» : 123, // waeHTudukatop wabnoHa B B unm 0O
«name» : «tls-server», // wma (umaeHTudukaTop) wabnoHa (ASCII)
«ver» : 3 // Bepcua wabnoHa (O - yaanuTb nocaegHuin)
}

Ecnum yKasaH «id», To «name» u «version» urHopupyroTca. Ecam ykasaHn name, id=0, version=0, To
yaanaetca (nomeyvaetca) wabnoH nocneaHel sepcum (no name). Ecam 3apaH id=0, name u version He 0,
TO yaansetcs (nomeyvaeTcs) COOTBETCTBYIOLLAA BepCUs.

JSON oTBeT:
{
«errno» : 0, // xop owunbku (O - ycnex)
«error» MR // TekcT owubku (B cnyyae ycnexa nycTasn
CTpoKa)
«id» : 123, // vaeHTudukaTop wabnoHa (int64)
«name» : «tls-server», // wma/vwpeHTudukaTop wabnoHa (ASCII)
wver» : 4, // cnepywwana (akTyanbHas) Bepcus wabnoHa
}
4.4.8.20. Bbinyctntb JWT TOKeH aBTOpMU3aLumn
MeTtopa: POST
Endpoint: {BASE}/mkIWT
JSON 3anpoc:
{
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«action» : «mkIWT»,

«time» SO S // Tekywee Bpema B ¢opmaTe RFC3339

«requester» : «...», // xnneHT 3anpocuBunii IJWT (user/host)

«aud» : «MiniCA.server.su», // maccuB FQDN cepsucoB MiniCA
(csv)

«JWT-name» : «user/host», // onuuMoHanbHoe umMA cybbekTa IWT

«role» : «admin», // Tpebyembie nonb3oBaTeNnbCkue ponu
(csv)

«perm» : «ca,revoke», // Tpebyemble aToMapHble ponu (CSV)

«nbf» Dk un, // cpok peictBua ¢ (RFC3339) uam «»

«exp» Dk un, // cpok peictBua no (RFC3339) uam «»

«key» : «{{PEM}}» // ny6nndnein kw4 (PEM)

Mpw BbiNycKe TOKeHa aHann3upytoTca npasa (Nosib3oBaTes/IbCKME U aTOMapHble) TOro KAMeHTa
(cybbeKkTa), KOTOpbIA 3anpocun HOBbIM TOKeH. HOBbIM TOKEH He MOXKeT bbiTb HageneH 60/bliMMMU
npaBamu, YemM TOT TOKEH OT MMEHU KOTOPOro NOCTYNW 3anpoc. AHa/IOMMUYHO CO CPOKOM AENCTBUA - CPOK
AEeNCTBUA TOKEHa He MOXeT bbITb 60/1bllie CPOKa AeNCTBMA TOKeHa NepBoro cybbeKkTa.

dDaKTUYECKN TONbKO «CynepagmUHUCTPaToOP» BAAAEHOLWMNA TOKeHOM 6e3 orpaHMYeHHOro CpokKa
AEeNCTBUA C NONHBIMW NPaBaMM MOXKET BbINyCcKaTb MPOU3BO/IbHbIE TOKEHbI.

Cam cybbeKT moxKeT nepesbinycTuTb JWT ToKeH Ans ceba ¢ npoaneHnem cpoka AeicTBuA ToNbKO,
€C/IM ero TOKeH Hage/ieH cooTBeTCTBYIoWEeN ponbio (renew)JWT).

B cnyyae ycnexa B OTBETE BO3BPALLAETCA CaM TOKEH, a TaKxKe pe3y/IbTUPYHIOLLUIA CPOK AEUCTBUA U
Ha3HayeHHble NpaBsa.

MonHbINM cNUCOK aTOMapHbIX poneid: ping, ca, revoke, status, get, updcrl, crl, updeltacrl, deltacrl,
find, delete, export, templates, csr, repair, stat, gettempl, addtempl, deltempl, mkJWT, revokeJWT,
repair]WT, delJWT, get]WT, renewJWT.

Monb3oBaTeNbCKUE PON U COOTBETCTBYIOLLME MM aTOMapHbIe POJIK:

1) admin: nmeeT BCe BO3MOKHbIE NPaBa;

2) causer: ping, ca, revoke, status, get, repair, csr, gettempl, templates;

3) crluser: ping, updcrl, crl, updeltacrl, deltacrl;

4) archuser: ping, status, get, crl, deltacrl, find, delete, export, templates, stat, gettempl, csr,
getlWT;

5) exporter: ping, status, get, crl, deltacrl, find, export, csr, templates, gettempl;

6) templadmin: ping, templates, gettempl, addtenpl, deltempl;

7) JWTadmin: ping, mkJWT, revokeJWT, repair]WT, delJWT, get/WT, revive]WT;
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Monb3oBaTeNbCKME POJIM ONpesensaoTcs napameTpammn KoHUrypaumm cepsmca (onpeseneHsl B
JSON/YAML KoHdurypaunoHHom daline).

JSON orTBeT:
{
«errno» : 0, // xop owunbku (O - ycnex)
«error» I «...», // TekcT owubku (B cnyyae ycnexa nyctaa CTpoka)
«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(csv)

«JWT-name» : «user/host», // onuuMoHanbHoe MMA TOro, KTO 3anpocun
JWT

«iss» : «...», // SKI knw4a nognucu JWT (HEX), 20 6auT (none
iss JWT)
«sub» : «...», // SKI kniw4a knueHTamm (HEX), 20 6ant (none sub
IWT)
«jat» i «...», // Bpema Bbinycka JWT TokeHa (RFC3339)
«nbf» : «...», [/ ycTaHoOBNeHHbIn cpok peinctBusa ¢ (RFC3339) wunm
«»N
«exp» ! «...», // yCTaHOBNeHHblh cpok penctBua no (RFC3339) unu
«»
«role» : «...», // Ha3HayeHHble nonb3oBaTenbckue ponu (CSV)
«perm» ! «...», // Ha3HayeHHble aTomapHble ponu (CSV)
«priv» P «...», // NpuBMNeruu no McCrnosb3oBaHuw wabnoHoB (CSV)
«jtin : «...», // UUIDV7 upeHTudpukatop JWT TokeHa (none jti
IWT)
«IWT» : «...» // JWT TokeH B cooTBeTcTBMM C RFC 7519
}
4.4.8.21. OT03BaTb JWT TOKEH aBTOpM3aLMHK
MeTtopa: POST
Endpoint: {BASE}/revokeJWT
JSON 3anpoc:
{

«action» : «revokelWT»,
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«IWT» P «...» // IWT TOoKeH B cooTBeTcTBUM Cc RFC 7519

}
JSON orTBeT:

{

«errno» : 9, // xop owunbkn (O - ycnex)

«error» : «...», // TekcT ownbku (B caydae ycnexa nycTaa CTpoka)

«sub» : «...», // SKI knw4a knueHTamum (HEX), 20 6auT (none sub
IWT)

«jtin : «...» [/ UUIDvV7 npeHTudukaTtop IWT TokeHa (none jti IWT)
}

OT3blBaeMblil TOKEH NnomeyaeTcs B b/l Kak 0To3BaHHbIM, HO U3 Tabanupl JWT He yaanaetca. Ana
yAaneHua moxeT ucnonbsosatbca HTTP dyHKuma «delJWT».

4.4.8.22. PeabunutnposaTb 0T03BaHHbIM JWT TOKEH aBTOpM3aLmm

MeTtoa: POST
Endpoint: {BASE}/repair)]WT

JSON 3anpoc:

{

«action» : «repairdWT»,

«IWT» : «...» // JWT TokeH B cooTBeTCcTBMM C RFC 7519
}

JSON oTBeT:

{

«errno» : 9, // koa owmnbknm (@ - ycnex)

«error» : «...», // TekcT ownbkmu (B cay4vae ycnexa nycTaa CTpoka)

«sub» : «...», [/ SKI knw4a knueHTamm (HEX), 20 6anT (none sub
IWT)

«jtin : «...» [/ UUIDV7 naeHTudukaTtop IWT TokeHa (none jti IWT)
}
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OTO3BaHHbI TOKEH MOXKET ObITb pea6MﬂMTMpOBaH C NOMOLUbO AaHHOIo metoaa.

4.4.8.23. Yaoanutb JWT TOKeH aBTOpM3aumm ns b/

MeTtopa: POST
Endpoint: {BASE}/delJWT

JSON 3anpoc:

{

«action» : «revokeJWT»,

«IWT» : «...» // JWT TokeH B cooTBeTcTBMM Cc RFC 7519
}

JSON orTBeT:

{

«errno» : 0, // koA owmnbkum (@ - ycnex)

«error» : «...», // TekcT ownbkmu (B cnydae ycnexa nycTaA CTpoka)

«sub» : «...», // SKI knw4a knueHTamum (HEX), 20 6anT (none sub
JWT)

«jtin : «...» // UUIDV7 npeHTudukaTtop IWT TokeHa (none jti IWT)
}

JaHHaa ¢yHKuma yoanset JWT TokeH u3 BJl, COOTBETCTBYIOWMIN KAMEHT TepAeT BO3MOXKHOCTb
ABTOPM30BAHHOTO A0CTyNa K cepaucy MiniCA.

4.4.8.24. 3anpocutb JWT TOKeH aBTOpMU3auum us b/

MeTtopa: POST
Endpoint: {BASE}/get)WT

JSON 3anpoc:

«action» : «getIWT»,
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«sub» oK.,
JWT)
«jtin oK. .

.», // SKI knw4a knueHTamum (HEX), 20 6auT (none sub

.», // UUIDV7 upeHTudukatop IJWT TokeHa (none jti IWT)

B 3anpoce fomKeH bbITb YKasaH «sub» (MOMCK TOKEHA MO X3Wy K/toya KAMeHTa — noJse «sub»

JWT) U/UNN «jti» (nonck TokeHa no UUIDV7 naeHtudmKaTopy TokeHa — none «jti» JWT). MoxHo 3aaaTb

TOJIbKO OAHO nose unu oba.

JSON oTBeT:

«errno»
«error»

CTpoKa)
«requester»
«JWT-revoked»
«aud»

(Csv)
«JWT-name»

JWT
«iss»

iss JWT)
«sub»

sub JWT)
«jat»
«nbf»

UINn «»

«exp»

WIN «»
«role»
«perm»
«priv»
«jtin

JWT)

«JWT»

Koo

: true,

//
//

Kog owubkmn (@ - ycnex)
TeKCT ownbkn (B cnyyae ycnexa nycrtas

knneHT 3anpocuBwuii IJWT (user/host)
NMpU3HaK TOro, YTO TOKEH OTO3BaH

«MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA

«user/host»,

[CQP

Koo

[CQP

Koo
[CQP
Koo
Koo
Ko W

Ko W

Koo

M

« N

M

« N

M

« N
« N
M

M

« N

//

//

//
//

//
//
//
//
//

//

// onuMoHanbHOe MMA TOro, KTO 3anpocun
SKI knwya nognucu IWT (HEX), 20 6ant (none
SKI knw4a knueHTamm (HEX), 20 6ant (none

Bpems Bbinycka JWT TokeHa (RFC3339)
YCTAHOBNEHHbI cpok peictBua ¢ (RFC3339)

YCTaHOBJEHHbIW Ccpok gekicTtBua no (RFC3339)
Ha3Ha4eHHble nonb3oBaTenbckue ponu (CSV)
Ha3Ha4yeHHble aToMapHble ponau (CSV)
NPUBUIErUN MO UCMNONb30BaHUKW WwWabnoHoB (CSV)

UUIDv7 upeHTudukatop IWT TokeHa (none jti

JWT TokeH B cooTBeTcTBUM Cc RFC 7519
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4.4.8.25. O6HoBUTL JWT TOKeH aBTOpM3aLLMK (C HOBbIM CPOKOM/HOBbIM K/HOUOM)

MeTtopa: POST
Endpoint: {BASE}/renewJWT

JSON 3anpoc:

{
«action» : «renewJWT»,
«time» DKLy, // Tekywee Bpema B ¢opmaTe RFC3339
«requester» : «...», // xnueHT 3anpocuBwuin IWT (user/host)
«nbf» DKLy, // cpok peincteBua ¢ (RFC3339) uam «»
«exp» DKL, // cpok pencteusa no (RFC3339) unm «»
«key» : «{{PEM}}» // ny6nnynbii ko4 (PEM) mnm nycTas

cTpoka

}

Mpu nepeBbiNycKe TOKeHa Npaga (No/b3oBaTeNIbCKME M aTOMapHble, name 1 aud) HacneaytoTcs
OT CTaporo ToKeHa. Ecam 3agaH HOBbIA Ny6AMYHBIA KAKOY, TO MCNONbL3YETCA OH, eCM He 33a4aH, To
COXpaHAETCA CTapbIi.

JSON orTBeT:
{
«errno» 1 0, // koA owmbku (@ - ycnex)
«error» I «...», // TekcT owubku (B cnyyae ycnexa nyctaa CTpoKa)
«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(Csv)

«JWT-name» : «user/host», // onuuMoHanbHoe MMA TOro, KTO 3anpocun
JWT

«iss» : «...», // SKI knw4a nognucu JWT (HEX), 20 6auT (none
iss JWT)

«sub» : «...», [/ SKI kniw4a knueHTamm (HEX), 20 6ant (none sub
IWT)

«jat» : «...», // Bpema Bbinycka JWT TokeHa (RFC3339)

«nbf» : «...», [/ ycTaHOBNeHHbin cpok peinctBus ¢ (RFC3339) wunm

«»
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«exp» I «...», [/ yCTaHOBNEHHblh cpok pencteua no (RFC3339) uau

«»

«role» ! «...», // Ha3HayeHHble nonb3oBaTenbckue ponu (CSV)
«perm» ! «...», // Ha3HayeHHble aTomapHble ponu (CSV)
«priv» I «...», // NpUBUNErMM MO UCNONb30BaHUK WabnoHoB (CSV)
«jtin I «...», // UUIDV7 upeHTudpukatop JWT TokeHa (none jti
IWT)
«IWT» : «...» // JWT TokeH B cooTBeTcTBMM Cc RFC 7519
}
4.4.8.26. O6HOBUTbL NpocpoYeHHbIn JWT TOKeH aBTopusaumm

[aHHaa ¢yHKUMA odopmieHa Kak oTaenbHblit HTTP Bbi3oB AnA TOro, 4tobbl MOMKHO 6bln0
pa3rpaHnYMBaTb MpaBa AOCTyna K AaHHON YHKUMM CTAaHAAPTHbIM MEXaHM3MOM aTOMapPHbIX |
No/1b30BaTENbCKUX MPaB, yKa3biBaembix B JWT.

MeTtoa: POST

Endpoint: {BASE}/reviveJWT

JSON 3anpoc:

{
«action» : «revivelWT»,
«time» MK // Tekywee Bpema B ¢opmaTe RFC3339
«requester» : «...», // knueHT 3anpocuBwmnin IJWT (user/host)
«nbf» DKL, // cpok peictBua c (RFC3339) uanm «»
«exp» DKLy, // cpok peictBua no (RFC3339) uam «»
«key» : «{{PEM}}» // ny6nunynbiii ko4 (PEM) mnu nycTas

CTpoka

}

Mpw nepe BbiNycke NPOCPOYEHHOIO TOKEHA NPaBa (Nonb3oBaTeNbCKME U aTOMapHble, name v aud)
HacneayroTcA OT CTaporo ToKeHa. Ecav 3agaH HOBbIV NYyBANYHBINA KKOY, TO UCNONb3YETCA OH, eCAN He
3a,aH, TO COXpaHAETCs CTapbIi.

JSON oTtBeT:

«errno» 1 0, // koa owmnbknm (@ - ycnex)
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«error» I «...», // TekcT owubku (B cnyyae ycnexa nyctaa CTpoKa)

«aud» : «MiniCA.server.su», // maccuB FQDN cepBucoB MiniCA
(Csv)

«JWT-name» : «user/host», // onuuMoHanbHoe MMA TOro, KTO 3anpocun
JWT

«iss» P «...», // SKI knw4a nognucu JWT (HEX), 20 6auT (none
iss JWT)

«sub» i «...», // SKI knw4a knueHTamum (HEX), 20 6anT (none sub
IWT)

«jat» ! «...», // Bpema Bbinycka JWT TokeHa (RFC3339)

«nbf» ! «...», // ycTaHOBNeHHbli cpok penctBua ¢ (RFC3339) wuau
«»N

«exp» : «...», // ycTaHoBneHHbIn cpok penctBusa no (RFC3339) wuau
«»

«role» : «...», // Ha3Ha4yeHHble nonb3oBaTenbckue ponu (CSV)

«perm» ! «...», // Ha3HayeHHble aTomapHble ponu (CSV)

«priv» I «...», // npuBunermu no MCrnosb3oBaHuW wabnoHoB (CSV)

«jtin : «...», // UUIDV7 upeHTudpukatop JWT TokeHa (none jti
IWT)

«IWT» : «...» // JWT TokeH B cooTBeTcTBMM Cc RFC 7519
}
4.4.8.27. MpenocTaBUTb LLEENOYKY CEPTUDUKATOB

[aHHaA cepBUCHAA GYHKUMA NPefoCTaBAseT YKa3aHHY Npu KOHOUrypaLmm cepBuca LLEMNOYKY
ceptudumratoB. Ob6bIMHO UenoyKa cepTUPUKATOB NpPenocTaBnfeT nocaegosBaTesibHOCTb X.509v3
ceptuduratos B PEM dopmare:

1) ceptudukar UC;
2) LenoYKa NPOMENKYTOUHbIX cepTUdUKaTOB (ecnn ecTb);
3) cepTudMKaT (camonoanumcaHHbIi) KopHesoro LC.

MOXHO CKa3aTb, YTO CepTMOUKATLI B LLEENOYKe NpeacTaB/ieHbl B «06paTHOM XPOHONOMMUYECKOM
nopsgKke» nx Bbinycka. Cepsuc NpeaocTaBafaeT AaHHYIO LLEeNOYKY KaK «CTaTUYECKUIA KOHTEHT», T. €. K/IUeHT
nony4yaeT TOT Habop AaHHbIX, YTO YKa3aHbl B KOHOUrypaunoHHOM daline cepsuca Npu ero HacTpolike.

MeTtopa: POST
Endpoint: {BASE}/chain
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JSON 3anpoc:

«action» : «chain»,
«time» P «...», // Tekyuwee BpemAa B ¢opmaTe RFC3339
«requester» : «...», // KAMEHT 3anpocuBwuit AaHHble (user/host)

JSON oTBeT:

«errno» : 0, // xop owunbkn (O - ycnex)

«error» : «...», // TekcT ownbku (B cayvae ycnexa nycTaa CTpoka)
«cn-ca» : «CA 3», // CommonName u3 ceptudukata LC

«chain» : «...» // uenoyka ceptupukaTtoB B PEM ¢dopmaTe

Koap! owinbok API:

0: «success» - ycnex onepauuu;
5: «unauthorized (bad JWT)» - HeBepHbI JWT ToKeH;
10: «bad sign» - HeKoppeKTHana undppoBas NOANMUCH 3anpoca;
15: «no privileges for template» - 8 JWT HeT npusunernii gna soibopa wabnoHa LUC;
20: «bad CSR» - 3anpoc Ha BbINyCcK cepTUdUKaTa COAEPHKMUT OLUNOKY;
25: «subject doesn’t match the policy» - none Subject He cooTBeTCTBYET NONUTUKAM;
30: «certificate not found» - cepTndurKaTt He HallgeH B 6ase LeHTpa cepTUPUKauum;
40: «certificate already expired» - cpok aencTeuA cepTudmKaTa yKe UCTEK;
50: «certificate already revoked» - cepTuduKar yxxe 0To3BaH;
60: «certificate not revoked» - cepTudmKaT He O0T3bIBasICA;
70: «CRL not found» - nocneaHuit CRL He HangeH B H6a3e LeHTpa cepTUdUKaLUW;
80: «DeltaCRL not found» - DeltaCRL He HailaeH B 6a3e LeHTpa cepTUdUKaLmm;
90: «CSR not found» - CSR He HangeH B 6a3e LeHTpa cepTUdUKaLmu;
100: «bad time of request» - He KOppeKTHoe Bpems 3anpoca;
110: «openssl error» - owmnbKa BbinonHeHMa OpensSSL;
120: «openssl timeout error» - olwmnbKa BbinoAHeHUA OpenSSL — TalimayT;
130: «internal (file) error» - BHyTpeHHAA owMbKa BbINONHEHUS;
140: «unknown AKI» - He HaaeH SKI cooTBeTcTBYtOWero LIC;
150: «template not found» - WabnoH He HallaeH;
160: «template already deleted» - WwabnoH yxe yaanén;
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170: «bad key type» - HegonycTumsbIi TMN Katoda (B CSR);
180: «key size too short» - Kntou canwkom KopoTkuia (B CSR);
300: «JWT not found» - JWT TOKeH He HaliaeH;

310: «JWT already revoked» - JWT TOKeH y»Ke 0TO3BaH;

320: «JWT not revoked» - JWT TOKeH He 0TO3BaH;

400: «bad request» - He KOPPEKTHbIN 3aNpPoc;

404: «not found» - pecypc He HalgeH (HTTP 404 Not Found);
500: «database error» - ownbka CYBA;

520: «unknown error» - HeM3BeCcTHasA oWwunbKa.

Mcnonb3syemble Koapbl coctoaHua HTTP:

200 - OK (ycnex);

400 - Bad request (He KOPPEKTHbIN 3anpoc);

401 - Unauthorized (He aBTopu30BaH, HeBepHbIN JWT);
404 - Not Found (He BepHbIi NyTb 3anpoca, AaHHble He HalaeHbI);
405 - Method Not Allowed (meToa He gonycTum);

408 - Request Timeout (OpenSSL timeout);

423 - Locked (HeBepHas nognucs);

500 - Internal Server Error (BHYTpeHHAs oWN6Ka);

501 - Not Implemented (meToa noka He peannsoBaH);
503 - Service Unavailable (owwn6ka CYBA);

520 - Unknown Error (Hem3BecTHasa ownbKa).

4.5. BxoaHble U BbIXOA4Hble AdHHble
4.5.1. BxogHble gaHHblE
4.5.1.1. MexaHu3m nognucu 3anpocoB U aBTopmU3aumA

KnneHT mMukpocepBuca fosKeH B cTaHgaptHom HTTP 3aronoske «Authorization Bearer»
npeabaABAATb cneunanbHoli JWT TOKeH, KOTOpbI nognucaH Karovom camoro cepsuca Clearway CA. JWT
TOKEH MOXeT UCMO0J1b30BaTb anroputmbl nognucun: HS256, RS256, ES256 nan EdDSA. Ecan ucnonbaytorea
aCMMMETPUYHbIE aNroOPUTMbI NOANUCK, TO TOKEH MOXKET ObITb NPOBEPEH HE TONIbKO CaMUM cepBepom. B
none «iss» TOKeH aomkeH coaepatb SKI (Subject Key Identifier) — T.e. xew oTKpbITOro (MK B cnyyae c
HMAC ceKkpeTHoro) Kntoya cepsepa, Bbinyctuswero JWT. Mone «sub» TokeHa AoaKHO copeprkaTtb SKI
(x3LWw) OTKPBLITOrO K/AKOYA KAMEHTA, KOTOPbLIA MCMOb3YeTCa AN noanucyu camux 3anpocos. Gopmat JWT

TOKEHa ONuncaH HUXxe.
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Bce 3anpocbl, KoTopble 06pabaTbiBaeT MUKPOCEPBUC AOMMHbI OblTb MOAMMCAHbI 3aKPbITbIM
KNHOYOM KnneHTa. OTpbITbIM MacTep KoY A41a NPOBEpPKU NOANUCK U3BAEKaeTCA U3 cepTuduKaTta X.509v3,
YKa3aHHOro B KOHOUIypaummn Mmkpocepsuca (cepTudurKaT ABASETCS KOHTEMHEPOM AN OTKPBITOTO K/toya
M HUMKaK He MPOoBepseTcs) AN U3BeKaeTca u3 Tabamubl KnveHToB CYB[,. 3anpocbl, ONMCAHHbIE HUXKE,
nepepatotca B  ¢opme JSON crpyktyp. Mognuce d¢opmupyetca pna SHA-256 xew cymmbl
cepuannsosaHHbix B JSON cTpyKTyp. Camun pgaHHble cepmanmsaumm JSON CTpyKTypbl 1 NO4NUCH B CBOIO
oyepeab nepegatorca B popmate base64 BHyTpu cneaytouteit JSON cTpyKTypbl:

«data» : «...», // JSON cTpyKTypa 3anpoca B KoaupoBke base64
«sign» : «...» // uudpoBas noanucb 3anpoca Ha ocHoBe SHA-256 u RSA
B base64

}

34ecb U ganee ykasaHbl KOMMEHTapun B HapyweHue cneuudukaumm JSON ToNbKO B pamKax
AAHHOro AOKYMeHTa. YKasaHHble Huke JSON cTpyKTypbl 3anpoCcoB YyNaKoBbIBAOTCA B NpeAcTaBAeHHbIN

KOHTelHep B none «data».

4.5.1.2. JWT TOKeHbl aBTOpM3aL MM

JWT TOoKeH KnmneHTa (cm. RFC7519) nmeeT cneayowmii (CMMBOANYECKN) popmar:

3arosioBoK:
{

«typ»: «IWT», // cTaHgapTHein Tun JWT ToKeHa

«alg»: «RS256» // anropuTtm nognucu (HS256/RS256/ES256/EdDSA)
}

lMone3sHaa Harpyska:
{

«iss»: «AKI», // wnaeHTudukaTop (xew) oTkpbiToro knwya LC (HEX), 20
6anTt

«sub»: «SKI», // wnaeHTudukaTop (xew) OTKpbITOro Kaw4da kameHta (HEX),
20 6anTt

«name»: «requester», // OMUWOHANbHLIA MAEHTUOUKATOP KAUEHTA

«aud»: [«MiniCA.server.su»], // maccuB FQDN cepsBucoB MiniCA

«exp»: 1767225600, // cpok penctBua IWT (Unix time, UTC), ecnu ecTb

«nbf»: 1735668000, // Bpemsa (Unix time) po koToporo JWT He
AencTByeT, ecnu ecTb
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«iat»:
«jti»:

1738260000, // Bpema, korga JWT BbinyweH (Unix time, UTC)
«uuid», // wpeHTudukaTop TokeHa (UUIDv7)

«role»: «admin,exporter,» // nepedeHb nonb3oBaTeNbCkux ponei (CSV)

«perm»: «ca,revoke,...», // nepeyeHb aTomapHbix npas (CSV)

«priv»: «user,tls,...» // nepe4yeHb NpuMBUNErUin Ha BbINYCK cepTuduMkKaToB

(CSV)
}

MNoanuceb:

1)

2)

3)
4)
5)
6)
7)
8)
9)

10)

1)

2)

3)

HMAC/RSA/ECDSA/Ed25519

iss=AKl — aTo Subject Key Identifier B TepmmnHax RFC 5280 ans oTKpbITOro Kato4a cepBuca,
KoTopbin Bbinyctun JWT, 20 6aiT B LecTHaauatepuyHom dopmate (BbluMCNAETCA B
cooTBeTcTBumM ¢ RFC 7093);

sub=SKI — aTto Subject Key Identifier gna oTKpbITOro KAOYa aBTOMATU3NPYEMOTO K/INEHTA
(cobcTtBeHHMKa ToKeHa), 20 6alT B wecTHaauatepuiHom dopmarte (BbluMcaseTca B
cootBeTcTBMM ¢ RFC 7093);

aud — HeobA3aTenbHOE nosne, orpaHuumsaslwee npumeHsaemocts JWT Tonbko ans
3a4aHHbIX cepepos Clearway CA (no FQDN);

exp — He 0b6s3aTesIbHOE NoJie (eCN He YKa3aHOo, TO TOKEH BeccpoUHbIi);

nbf — He ob6s3aTesIbHOE NoJe, yKasbiBatollee Bpema Ao Kotoporo JWT He aelicTByerT;

iat — Bpema Bbinycka JWT (ob6a3atenbHoe none);

jti — obszatenbHoe none (UUIDV7) ana KewmpoBaHus JWT TOKEHOB Ha CTOPOHe cepBepa;
role — CSV cTpoKa ¢ nepeyHem A0MNYyCTUMbIX CTaHAAPTHbIX PONEN;

perm — CSV CTpoKa C nepeyHem paspelleHHbIX ANA AAHHOro KauveHTa ¢GyHKunn API
Clearway CA;

priv — CSV cTpoKa ¢ nepeyHem NpuBMAErUiA ANs BbiNyCKa cepTUOUKATOB Mo WabaoHam.

NMopAdoK NCNosib30BaHMA MNONA priv B JWT 1 cooTBeTCTBYIOLW,ErO 3HAYEHNA B wabnoHe:

Ecan B JWT none priv nycrtoe, To 310 "master JWT" 1 ero Bnagenew, MoXKeT BbiNycKaTb
cepTuduKat no ntobbim WabnoHam;

Echn B wabnoHe He ykasaHbl Tpebyemble MNpuBUAErUMM, TO AaHHbIN WAbAoOH moXkeT
MCMO/1b30BaTb Kaxabll (Y KOro ecTb TOKEH, paspeLuatoLLmii BbINycK cepTUdUKATOB);

Echmn B WwabnoHe yKasaHbl Tpebyemble npusunerumn (CSV), a B JWT nmeeTca He NycToi
cnuckos npusuaernin (CSV), 1o gomKkHo 6bITb XOTS Obl O4HO MepeceyYeHne CNUCKOB
TpeboBaHuii (B WabnoHe) n HasHadyeHuit (B JWT).

Mone role no3BonseT KOMNAKTHbIM 06pasom BAOXKUTL B JWT CNMCOK CTaHAAPTHbLIX posei

foctyna. lonyctTumbl ciegytowme posu:
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° admin — cynepnosb3oBaTesib, KOTOPOMY Pa3peLleHo BCE;

° causer — cepBUC, KOTOPOMY pa3spelleHbl BbINMYCK/oT3biB/3anpoc cepTUdUKaToB;

° crluser — cepsuc, KoTopomy paspelleH Bbinyck/3anpoc CRL/DeltaCRL

° archuser — cepBsuc, KOTOPOMY pa3spelleHbl onepaumn ¢ ceptudurkatamu/CSR 8 B/ (B T.u.
yoanexue);

° exporter — cepBuc, KOTOPOMY pa3pelleH 3KkcnopT/nounck ceptudukatos/CRL/3anpocos 13

B (moctyn K B, B perKnme «TONbKO-UTEHUEY);
o templamin — agmuHucTpaTop WabaoHOB;

o JWTadmin — agmuHucTpatop JWT.

Cnucok poneit moxeT 6blTb AONONHEH (COKpalleH), Noab30BaTeNbCKME POSIM OMUCLIBAOTCA
napameTpom KoHdurypauum cepsuca (onucaHbl 8 JSSON/YAML KoHbUrypaumoHHom daine). Poan moryt
He MCMOJIb30BaTbCA, €C/IN UCMOJIb3YIOTCA aTOMapHbIe Npasa.

Ponu mory ncnonb3oBaTbCA COBMECTHO C aTOMAPHbIMUM NMPaBamMu.

Mone perm MOXeT cogep)aTb CMUCOK MAEHTUOMKATOPOB, YKa3blBAOWMX Ha AOMYCTUMOCTb
BbI30Ba cooTBeTCTBYOWMX PyHKUMM HTTP APl Clearway CA:

o ping — npoBepKa A0CTYNHOCTU U 3aNpocC Bepcuu;
o Ca — BbINYCK cepTUdUKaTa;

° revoke — 0T3bIB cepTUdUKaTa;

° status — 3anpoc cratyca ceptudukaTa;

° get — nonyyeHue ceptudmkata us bL;

° updcrl — Bbinyck HoBoro CRL;

° crl — 3anpoc CRL u3 b/J;
° updeltacrl — Bbinyck Hosoro DeltaCRL;

° deltacrl — 3anpoc DeltaCRL n3 B/J;

° find — nouck ceptudukara 8 B/;

° delete — ypganeHue ceptuduKkata ns b/;

° export — aKkcnopT rpynnbl cepTudumkaTos 13 bJ;

° templates — nonyyeHue nepeyHn Bcex WabAoOHOB;

° csr — Bbirpyska CSR 3anpoca (PKCS#10) us b/1;

° repair — peabununtauma oTo3BaHHOIo cepTuduKara;

° stat — 3anpoc cTaTcTUKM ncnonb3oBaHua b,

° gettempl — 3anpoc wabnoHa;

° addtemp — gobasneHne/obHoBAEHME WABNOHS;

° delteml — ypnaneHue wabnoHa;

° mkJWT — cosgaHne/o6HoBneHne JWT ToKeHa A0CTyna;
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° revokeJWT — oT13biB JWT TOKeHa 4oCTyna;
o repair)lWT — peabunutauma otozBaHHoro JWT ToKkeHa 4oCTyna;

° delJWT — yaganeHue JWT TokeHa 13 B/1;

o getJWT — 3anpoc JWT tokeHa 13 b1 no UUID uaun SKI knneHTa;

o renewJWT — npaBo nepesbinycka JWT TokeHa «ansa cebs» c npoasieHMeM CpoKa
nencrTeusa;

o revive]WT — npaBo nepeBsbinycka npocpoyeHHoro JWT ToKeHa «ansa ceba» ¢

npoAJieHMeM CpoKa AeNCTBUSA;

° chain — npaBo 3anpoca LenoYykn cepTUPUKaToB;

BaKHO, UTO None «iss» MOXKET UCMO/Ib30BaTbCA ANA onpeAeneHuna Katoda nognucu camoro JWT
TOKeHa. Takum obpasom ogHo «nnedyo» Clearway CA moxeT npoBeputb JWT TOKEH BblAaHHbIX APYrnm
«MNJIEYOM» MPU HAZMYMU COOTBETCTBYHOLLErO ceKkpeTHoro (npu mncnonbsoBaHun HMAC) nam oTKkpbITOro
K/1t0Ma, YKa3aHHOro B NapamMeTpax KoHOUrypaLmmn cepeuca.

Mone «sub» no3sosaeT UAEHTUOULMPOBATL OTKPLITLIN KAOY KAMeHTa (HalTKM ero cam K4 B
Kelwe nan B CYB/) 1 ncnonb3osaTb ero 414 NpOoBepPKU NOANUCU CaMoro 3anpoca.

4.5.1.3. «KopoTkoxusywme» cepTudmKaThbl

KOpOTKO)KVIBYLLI,ME CepTM(bMKaTbI onpengenAarnTca no o gHOMY U3 cieayroumnx Npnu3HaKoBs:

1) B wabnoHe cepTnudMKaTa yKasaH npusHak short=true s JSSON KoHurypaumoHHom daiine
uc

2) B HTTP (JSON) 3anpoce Ha BbINycK cepTuduKaTta ykasaH npusHak short=true;

3) Cpok aelicteua cepTuduKaTa B 3anpoce/wabnoHe meHee Yem 3a4aHHbI napameTp short-
days B KoHdurypaumm LC.

Mpwu BbINYCKe KKOPOTKOXKMBYLLMX» cepTudmkaTos LIC He coxpaHaeT CSR, cepTudmKaT u cobbitua
8 BA. Apyrnmu cnosamum, coctoaHue b/l npu BbINyCKe «KOPOTKOMKUBYLLUX» CEPTUDUKATOB HE U3MEHAETCA.
CepwinHbI HOMEP A1 KKOPOTKOXKMBYLLMX» CEPTUDUKATOB BCErAa yCTaHABAMBAETCA C/IyYalHbIM.

45.1.4. LLIabnoHbI

LLIabnoHbI NO3BOIAOT BbIMYCKaTb Pas/iMyHble TUMbl CEPTUPUKATOB NOA pasHble HyKAbl (06bIYHO
aT10 TLS ceptnudmKaThl gnsa ceptudmratos, mTLS cepTdunKaTbl KIMEHTOB, cepTudmKaTbl ceparco OCSP u
Ap.).

LWa6noHbl onpeaenstoT coctaB KU (key usage), EKU (Extended Key Usage) u apyrux atpmubyTtos
X.509v3 cepTnMduMKaTOB, CPOK AeNCTBMA CcepTUOMKATOB (MAKCMMA/bHbI U OH e MCNOAb3yeMblA MO
YMOJIYaHUIO).
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[ns coxpaHeHus wabnoHos LLC ncnonbsyetcs otaenbHas tabavua 64 v otaensHbliit HTTP APl gns
[0CTyna K wabnoHam.

Ocoboe mecto 3aHMMaeT none policy, KoTopoe onpeaenseT NOANTUKY AnA gonycTumbix B CSR
(PKCS#10) 3anpoce 3Ha4eHuli nons Subject. Mpu «nycToi» NOAUTUKM AONYCKAETCS BbIMyCK cepTUdMKaTOB
C Npoun3BobHbIM Subject.

dopma nons policy onncaH HUKe B cumsonndeckom JSON suge.

[ {
«dn»: «C», // wma aTpubyTa (CN/L/ST/OU/C/STREET/DC/UID) — RFC2253
«oid»: «2.5.4.6», // OID naeHTudpukaTtop aTtpubyTta (He obs3aTenbHO)
«desc»: «CTpaHa», // onucaHue aTpubyTa/nonnTuUKK
«required»: true/false, // paHHbIn aTpubyT ABnAeTCA
obsasaTenbHbM/HET
«value»: «RU», // Tpebyemoe 3HadeHue aTpubyTa MAM nNycTasa CTpoka
«glob»: «*», // ponycTumoe 3HayeHue (glob BbipaxeHue)
«regexp»: «“RU$» // ponycTumoe 3HauyeHue (perynsipHoe BblpaxeHue)
}J
{
«san» : «dns», // WpeHTudukaTop SAN («dns», «email», «ip», «uri»)
«desc»: «gonycTumbln FQDN SAN», // onucaHue aTpubyTa/monvTuku
«required»: true/false, // paHHbIn aTpubyT aBnAaeTcA
obsasaTenbHbM/HET

«value»: «», // Tpebyemoe 3Ha4yeHue aTpubyTa uaum nycTtaa CTpoka

«glob»: «*, super.org» // ponycTtumoe 3HayeHue (glob BbipaxeHue)

«regexp»: «.*\.super\.org» // ponycTumoe 3Ha4deHue (perynspHoe
BblpaxeHue)

}
]
4.5.2. BbIxogHble AaHHblE
45.2.1. [aHHble cepTudurKaTa

B cocTaB cepTudMKaTa BXOSAT Cieaylolme cBefeHus:
1) CepwuiiHbIi Homep cepTudukata (Serial Number).

2) DN (Distinguished Name) cybbekTa (Subject).
3) DN usparens (Issuer).
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4)
5)
6)
7)

8)
9)
10)
11)
12)

13)

14)

4.5.2.2.

AnropuTtm noanucu (Signature Algorithm).

Cpok gevicteua (Not Before, Not After).

My6anuHbIf Katod (Public Key).

PacwupeHna ceptudukata (Certificate Extensions) - BKAlo4aloTcA BCe paclMpeHUs,
Hanpumep, Key Usage, Extended Key Usage, Subject Alternative Name (SAN) u ap.
NaeHTudumKaTop 3anpoca Ha cepTuduKkat (Certificate Request ID) - gna oTcnexusaHuA
cBA3M cepTUdUKaTa C NePBOHAYAIbHBIM 3aNPOCOM.

MNonntnkn ceptnuoukaumm (Certificate Policies) - naeHTUdMKaTOpbl NOAUTUK, KOTOPbIM
COOTBETCTBYET CepTUDMKAT.

dopmart ceptnuduKkarta (Hanpumep, X.509 DER, PEM).

NpeHTudMKaTop anroputma xewnposaHma (Hash Algorithm).

OtneyvaTok ceptudumkara (Certificate Fingerprint) - SHA-256, SHA-1 v gp. (onumnoHanbHoO).
URL OCSP (Online Certificate Status Protocol) (onuyoHanbHO) - AnA NpoBepKM cTaTyca
0T3blBa cepTudmKaTa.

MHpopmaumsa o otossaHuM (Revocation Information) - gata u npuunHa oT3bIBa (€cnu
cepTMOUKAT 0TO3BaH).

NHdopmaLmsa o npouecce BbIMycKa

B coctas nHdOpPMaLMM 0 NPOLLECCe BbIMyCKa cepTudUKaTa BXOAAT CAeAyioLimne CBeAeHNA:

1)
2)
3)
4)
5)

4.5.2.3.

1)
2)
3)
4)

4.5.2.4.

1)

ID nonb3oBaTens, BbiNoHMBLLEro Bbinyck (User ID).

BpemeHHas meTKa Bbinycka (Timestamp).

ID 3anpoca (Request ID).

ID nonnTunKmM BbinycKa (Policy ID).

McTouHmK 3anpoca (Source - Hanpumep, Beb-uHTepdelic, APl, aBTOMaTM3NPOBaHHbIN
npouecc).

CraTyc onepauymu

Ycnex (Success) - cepTudMKaT ycnelHo coxpaHeH B 6a3y AaHHbIX.

Owwubka (Failure) - npomsowna owmbKa Npun coXxpaHeHUMU.

Kog ownbku (Error Code) - yHUKaNbHbIA NOEHTUDUKATOP OWNBKN ANA AUarHOCTUKM.
CoobueHune o6 owmnbke (Error Message) - onMcaHume ownbKu.

NaoeHTndumKaTop 3anucu B 6ase gaHHbIX

YHUKaNbHbIM NAEHTUPUKATOP coxpaHeHHOro cepTudmkarta B 6ase AaHHbIX. MoXeT 6biTb

aBTOUHKpemeHTHbIM ID nam UUID.
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4.6.

4.6.1.

Anroputm paboTbl

ANropuTm TMNOBOW ONepauumn

Clearway CA pabotaer Kak web-cepBuc M npuHUMmaeT Ha Bxog HTTP-3anpoc. Mpu 3tom

BbIMOMIHAETCA pAg NPoBepPoK. HMXKe npmeaeH nopsaaok o6paboTkm Tunosoro 3anpoca K Clearway CA:

4.6.2.

1)

2)

1)

2)

3)

4)

5)

6)

7)

8)

1)

Knunent otnpaensetr HTTP-3anpoc Ha mukpocepsuc Clearway CA. 3anpoc cogeput nsa
KOMMOHEHTa: AaHHble B BUAe baseb4-Koaa v umdpoByto NoAnMUCb 3TUX AaHHbIX.
MuKpocepBMCc npoBepaeT 3arosoBoK Authorization, rae cogeprkutca JWT-ToKeH.
MNposepsaeTca:
1) Anroputm nognucu TokeHa (HS256, R$256, ES256 unun EADSA);
2)  3HayeHus noneit iss u sub:

. iSS COAEePKUT YHUKaNbHbIN nAeHTUPUKATOP KAtoYa cepBepa;

° sub coaepXnT NAEeHTUPUKATOP OTKPbITOrO K/toUa KIMEHTa.
Mocne ycnewHOW MPOBEPKM TOKEHA, MMUKPOCEPBUC LOEKOAMPYET AaHHble U uubpy
(signature) us 3anpoca. [JaHHble nNpeacTaBaaoT coboii JSON-06bEKT, 3aK0AMPOBaHHbIN B
base64.
MpoBepsaeTca uudpoBaa noanuce AaHHbix — Clearway CA Bbluncnaetr SHA-256-xeLw
pacnakoBaHHoro JSON-06beKTa 1 CpaBHMUBAET €ro ¢ UndpPOBON NOANUCHI0, NPUNOKEHHOM
KIMEHTOM.
Ecnn nognuch coBnagaeTt, NPoXoauT A0NOAHUTENbHAA NPOBEPKA NpaB AOCTYNa KAMEHTA,
NCXO4A U3 PONEBOM MOZENN AN CMIUCKA pa3peLleHHbIX onepaLumi.
MNpou3BoauTCA  HENOCPeACTBEHHOE  BbINOJHEHME  3aMpOoOLWeHHON  onepaumMm  C
cepTuduKaTamm: cosgaHue, obHoBAEHWE, AHHYIMPOBAHWE U T.M.
MpumeHseTca 6NOKMPOBKA (MbIOTEKC) AN MCKAKOYEHUS  BO3MOMKHbIX Mpobnem
napannenbHoro Aoctyna K o06WMM  AaHHbIM  (KOHGAWMKTbI  3anucu/yteHuns) u
npeAoTBpPaLLEHNS CUTYaLMN, KOrAa pa3Hble NOTOKM OAHOBPEMEHHO MbITAOTCA U3MEHUTb
OJHW 1 Te e pecypcbl.
Pe3ynbTaT BbINOJIHEHHOW OMNepauum coxpaHaeTcs B 6ase gaHHbIX PostgreSQL.
dopmupyeTca oTBET KAMeHTy. OTBET COCTOUT U3 ABYX YacTeil:
1) OCHOBHOW 06BEKT AaHHbIX (pe3ynbTaT onepalmm), 3aKoANPOBaHHbIN B base64;
2) HoBas ymdpoBan nognucb aToro o6veKTa, co3gaHHas cepBepoM.
OTBeT oTNpaBNseTcsa KAUEHTY, 3aBepllas Becb LUMKA 06paboTku 3anpoca.

Tunosble onepaummn

MonyyeHne AaHHbIX cepTMdUKATa M NpoLecca BbiNycKa:
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4.7.

2)

3)

4)

5)

6)

- NPUHMMAET AaHHble cepTUdUKaTa n MHPOPMaLMIO O MPOLLECCE BbIMYCKA B Ka4yecTee
BXOZHbIX MApPaMeTpoB.

Banupaums gaHHbIX:

- npoBepseT LLeJIOCTHOCTb M KOPPEKTHOCTb BXOAHbIX AaHHbIX. [poBepAeT Haimune
06A3aTenbHbIX NOMEN, NPABUABHOCTbL GOPMATOB U COOTBETCTBME 3a4aHHbIM
orpaHUYeHUAM.

dopmupoBaHue 3anmcy ana 6asbl 4aHHbIX:

- npeobpasyeT BXOAHble AaHHble B $OPMAT, COBMECTUMbIN CO CTPYKTYpPOI H6asbl
OaHHbIX.

CoxpaHeHune aaHHbIX B 6a3y AaHHbIX:

- BbINO/HAET OMNEPALMIO 3aNUCK AaHHbIX B 633y AaHHbIX. O6pabaTbiBaeT BO3MOMKHbIE
UCKNOYEHUA (Hanpumep, oWnBKKN NOAKAOYEHMA K Ba3e AaHHbIX, HapyLleHne
OorpaHMYeHUI’ LEeNoCTHOCTM AAHHbIX).

JlornpoBaHue:

- 3anucbiBaeT MHGOPMaLIMIO O npoLiecce coxpaHeHua (ycnex/owmnbKa, Bpems
BbINOJIHEHUSA, MAPaMETPbI) B }KypHa bl ayanTa.

Bo3BparT cratyca:

- BO3BpaLlaeT cTaTyc onepaLmmn, Kog olnbKn (ecnm ectb) U MaAeHTUOUKATOP 3anncK B
6a3e AaHHbIX.

basa AaHHbIX

CTpyKTypa 6a3bl AaHHbIX BKAOYAET cneaytowme Tabanubl:

1)
2)
3)
4)
5)
6)

CSR, Tabnuua 3anpocos Ha cepTudUKaThbI.
CERT, Tabnunua ceptudurKaTos.

CLR, Tabnnua CRL.

TEMPL, Tabnunua wabnoHoB..

JWT, Tabanua JWT TokeHOB

EVT, Tabaunua cobbiTnit.
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